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1 NDLEDNING
1.1. Spergsmal, der behandlesi handlingsplanen

EU har i forbindelse med Lissabonstrategien forpligtet sig til at forbedre det retlige og
administrative miljg for at frigare det erhvervsmaessige potentiale. Hvis de offentlige
forvaltninger gares tilgangelige online, og virksomheder og enkeltpersoner far mulighed for
at kommunikere elektronisk med de offentlige forvaltninger pa tvaas af gramserne, vil det
bidrage til at skabe et miljg, som fremmer ivaarksadterkultur og letter borgernes kontakt med
de offentlige myndigheder.

Den elektroniske kommunikation bliver stadig vigtigere pa mange omréder i det gkonomiske
og offentlige liv. Offentlige myndigheder i hele Europa er begyndt at tilbyde elektronisk
adgang til forvaltningernes tjenesteydelser. | den forbindelse har de isar fokuseret pa
nationale behov og midler, hvilket har medfert et komplekst system med forskellige
lgsninger. Denne situation indebazer en risiko for, at der skabes nye hindringer for
virksomhedernes og borgernes adgang til granseoverskridende markeder og for det indre
markeds funktion.

Nogle af de vigtige hindringer for gramseoverskridende adgang til de offentlige forvaltningers
elektroniske tjenesteydelser er forbundet med anvendelsen af elektronisk identifikation og
elektroniske signaturer. P4 samme méade som i et ikke-digitalt miljg kan visse elektroniske
procedurer ngdvendiggare identifikation og signaturer. Sdledes indebaxer adgang il
offentlige forvaltningers elektroniske procedurer ofte, at den pagaddende borger skal
identificere sig (dvs. give forvaltningen mulighed for at sikre sig, at personen er den, han
udgiver sig for at vage, ved at kontrollere visse personoplysninger'). Desuden skal der ofte
afgives en elektronisk signatur, sa forvaltningen kan identificere underskriveren og sikre sig,
at de indsendte data ikke er blevet aandret under overfarslen). Den vigtigste hindring i
forbindelse hermed er manglen pa retlig, teknisk eller organisationsmasssig interoperabilitet
patvaas af gramserne.

Den nuvaaende EU-ramme omfatter horisontale instrumenter og sektorspecifikke
instrumenter, der skal fremme og forbedre anvendelsen af e-signaturer og e-identifikation.
Direktivet om elektroniske signaturer? indeholder bestemmelser om en retlig anerkendelse af
elektroniske signaturer og en retlig ramme for at fremme interoperabiliteten heraf. For at sikre
en sadan interoperabilitet skal en rakke praktiske, tekniske og organisationsmasssige krav
vage opfyldt.

Effektiv interoperabilitet er desuden ngdvendig, hvis medlemsstaterne skal kunne opfylde
deres retlige forpligtelser i henhold til anden EU-lovgivning, herunder issa lovgivning
vedrgrende det indre marked. Adskillige initiativer vedragrende det indre marked tager sigte
pd, at virksomhederne skal kunne anvende e ektroniske midler, ndr de kommunikerer med de
offentlige myndigheder, gar brug af deres rettigheder og driver forretning pa tvaags af
gramserne.

Identifikation er en proces, hvori der anvendes opgivne eller observerede oplysninger om en enhed for
at udlede, hvem enheden er. Termen “identifikation" kaldes ogsd autentifikation af enheder.

(ModinisiDM Terminology paper,
https.//www.cosi c.esat.kul euven.be/modinis-idm/twiki/bin/view.cgi/Main/GlossaryDoc.
2 Direktiv 1999/93/EF, EFT L13 af 19.1.2000, s. 12 og Rapport om Europa-Parlamentets og Rédets

direktiv 1999/93/EF om en fad|esskabsramme for elektroniske signaturer, KOM(2006) 120 endelig.
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| henhold til tjenesteydelsesdirektivet er medlemsstaterne forpligtet til inden 2009° at sikre, at
leveranderer af tjenesteydelser kan gennemfare alle procedurer og formaliteter i forbindelse
med udevelsen af en servicevirksomhed ad elektronisk vej og pa afstand. Dette indebaaer
bl.a. muligheden for identifikation af serviceudbydere pa tveas af gramserne og
autentifikation af de overferte data.

Direktiverne om offentlige indkeb* sigter mod at fremme udviklingen og anvendelsen af
elektroniske midler i forbindelse med offentlige indkgbsprocedurer, hvilket giver store
potentielle omkostningsbesparelser for virksomhederne®. Medlemsstaterne kan regulere i
hvilket omfang, elektroniske signaturer pakraeves i overensstemmelse med bestemmelserne i
direktivet om e-signaturer, og kan begramse de kontraherende myndigheders valg til
kvalificerede signaturer®.

Elektronisk fakturering - elektronisk overfarsel af faktureringsoplysninger (fakturering og
betaling) mellem erhvervspartnere (leverander og kaber) - er en vaesentlig del af en effektiv
finansiel forsyningskaede. | forbindelse med oprettelsen af det fadles eurobetalingsomrade
geres der en indsats for at forberede et initiativ om e-fakturering (Europa-Kommissionen har
nedsat en ekspertgruppe, som har til opgave at etablere en europadsk ramme for elektronisk
fakturering inden 2009), hvilket vil fere til yderligere besparelser for virksomhederne'.

Formdlet med denne handlingsplan er derfor at opstille en omfattende og pragmatisk ramme
for opnaelse af interoperable e-signatur- og e-identifikationssystemer, hvilket vil forenkle
borgernes og virksomhedernes adgang til gramnseoverskridende elektroniske offentlige
tjenesteydelser. For at nd dette ma fokuserer handlingsplanen pa en rakke praktiske,
organi sationsmasssige og tekniske spargsmal, som supplerer den eksisterende retlige ramme.

1.2. Den nuvaerenderamme for e-signaturer og e-identifikation pa EU-plan

1.2.1. Direktivet om e-signaturer

Direktivet om e-signaturer blev vedtaget i 1999 for at fremme den retlige anerkendelse af
elektroniske signaturer og sikre fri bevemgelighed for e-signaturprodukter, -udstyr og

3 Artikel 8 i Europa-Parlamentets og Réadets direktiv 2006/123/EF af 12. december 2006 om
tjenesteydelser i det indre marked. Fristen for gennemfarelsen af tjenesteydelsesdirektivet er den 28.
december 2009.

4 Artikel 42, stk. 5, litra b), i og bilag X til direktiv 2004/18/EF og artikel 48, stk. 5, litra b), i og bilag

XXIV til direktiv 2004/17/EF om offentlige indkab.

For yderligere oplysninger henvises til handlingsplan for gennemfarelsen af lovgivningen om
elektronisk baserede offentlige indkegbsprocedurer af 13. december 2004, KOM (2004) 841.

Nar offentlige indkebere foretager online-indkeb, skal de kunne modtage og behandle e ektroniske
udbud pa tvaa's af gramserne. Fulde elektroniske udbud er komplekse dossierer med flere forskellige
elektronisk underskrevne dokumenter og attesteringer fra forskellige kilder, nationale oprindelser og
tekniske udformninger, herunder certificerede oversadtelser (f.eks. for at godkende dokumentation for
en serviceudbyders kvalifikationer). Dette betyder, at politiske bedutningstagere skal organisere
kompleks elektronisk kommunikation i et abent kredslgb, dvs. hvor informationsmodtageren (den
offentlige indkaber) ikke pa forhand kender alle de potentielle afsendere (tilbudsgivere).

Ekspertgruppen om e-fakturering har bl.a. erklaaet, at elektronisk fakturering ikke bgr besvaaliggeres
af uharmoniserede nationale lovgivninger om elektroniske signaturer. En vurdering af, hvilke falger
anvendelsen af elektroniske signaturer har for overholdelsen af momsreglerne (i Rédets direktiv om det
fadles mervaadiafgiftssystem, 2006/112/EF (artikel 233), henvises der til elektroniske signaturer ved
fakturering) og elektronisk fakturering eller de dermed forbundne hindringer samt de ngdvendige tiltag
til afhjedpning af disse hindringer, ligger uden for denne horisontale handlingsplans
anvendel sesomrade.
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-tjenesteydelser i det indre marked. Imidlertid viser en juridisk og teknisk analyse af den
praktiske anvendelse af e-signaturer, at der er interoperabilitetsproblemer, som begraanser den
graanseoverskridende anvendelse af e-signaturer. Analysen understreger behovet for en mere
effektiv tilgang til gensidig anerkendelse. Det er sandsynligt, at den opsplittelse, der skyldes
manglende  interoperabilitet pa tveas o gremserne, issa  vil  pavirke
e-forvaltningstjenesteydel ser, som i dag udger den sterste del af de transaktioner, hvortil der
bruges e-signaturer®.

1.2.2. Handlingsplan for e-forvaltning under i2010-initiativet

Med hensyn til e-identifikation pa tvaas af gremserne findes der stadig intet
fadlesskabsinstrument, som kan danne grundlag for indsatsen pa fadlesskabsplan. Alligevel
stettes aktiviteter, der kan udmunde i interoperabel e-identifikation i hele EU, af
Kommissionen (bade politisk og finansielt). | den forbindelse betragtes interoperabel
elektronisk identifikationsstyring (elDM) i handlingsplanen for e-forvaltning under i2010-
initiativet’, som blev vedtaget af Kommissionen den 25. april 2006, som en af de vigtigste
forudsagninger for adgang til offentlige tjenesteydelser. Medlemsstaterne har anerkendt, at
interoperabel elDM er vigtig og har forpligtet sig til at sikre, "at EU’s borgere og
virksomheder i 2010 har et sikkert og brugervenligt identifikationsmiddel, der udstedes pa
lokalt, regionalt eller nationalt plan og opfylder reglerne for beskyttelse af
personoplysninger, og som kan benyttes til at fa adgang til offentlige serviceydelser i deres
eget land eller en anden medlemsstat”.

1.3. Forbedring af e-signaturers og e-identifikationers inter oper abilitet pa tvaers af
graenserne

Pa trods af de eksisterende retlige bestemmelser og mediemsstaternes og Kommissionens
politiske forpligtelser er der behov for en mere koordineret og omfattende tilgang for at lette
den praktiske anvendelse af e-identifikation og e-signaturer pa tvea's af gramserne. Dette er
vaesentligt for at undga en opsplitning af det indre marked.

Derfor foreslog Kommissionen i sin meddelelse "Et indre marked for Europa i det 21.
arhundrede” af 20. november 2007 at vedtage en handlingsplan for e-signaturer og
e-autentifikation™.

Formdlet med denne handlingsplan er at hjadpe medlemsstaterne med at gennemfare
indbyrdes anerkendte lasninger for interoperable elektroniske signaturer og interoperabel e-
identifikation, sdledes at det bliver lettere at levere offentlige tjenesteydelser pa tvaas af
granserne i et elektronisk milj@. | handlingsplanen foreslas en raskke saglige foranstaltninger
vedrgrende e-signaturer (del 1) og e-identifikation (del 2). Selv. om handlingsplanen
hovedsageligt fokuserer pa e-forvatningssystemer, vil de foresdede foranstaltninger ogsa

Europa-Kommissionen arbejder desuden pa et projekt, der skal lette indferelsen af elektroniske
signaturer i den interne og eksterne kommunikation. Projektet kaldes “Electronic Sgnature Service
Infrastructure” (ESS). Projektet er et vigtigt element i dematerialiseringen af Europa Kommissionens
processer som beskrevet i "Rules for the provisions on electronic and digitised documents'
SEC(2005)1578.

Handlingsplan for e-forvaltning under i2010-initiativet: Hurtigere indferelse af e-forvaltning i EU til
fordel for alle [KOM(2006) 173 endelig].

E-autentifikation skal i denne forbindelse forstés som autentifikation af enheder, dvs. e-identifikation.
Udtrykket e-identifikation bruges i dette dokument for at sikre en klar sondring mellem autentifikation
af enheder og af data.
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styrke virksomhedernes systemer i det omfang de midler, der skal indfares, ogsa kan
anvendes til overfarsler mellem virksomheder (B2B) og mellem virksomheder og forbrugere
(B2C).

Pa Det Europadske Rads fordrsmede i marts 2008 erklaaede stats- og regeringscheferne, at
det er afgerende, at der gennemfares gramseoverskridende interoperable lagsninger for
elektroniske signaturer og e-autentifikation for at skabe et mere velfungerende "digitalt indre
marked".

Kommissionen vil bidrage til a udvikle en koordineret lagsning pa
interoperabilitetsproblemerne ved at overvége fremskridtene og vejlede medlemsstaterne og
de bergrte parter om gennemfgarelsen af handlingsplanen.

2. DEL 1: FORANSTALTNINGER TIL FORBEDRING AF E-SIGNATURERS
INTEROPERABILITET PA TVAERSAF GRANSERNE

Hovedformdlet med direktivet om e-signaturer er at skabe en fadlesskabsramme for
anvendelse af elektroniske signaturer, som muligger fri udveksling af elektroniske
signaturprodukter og -tjenesteydelser pa tvea's af gramserne, og som sikrer en grundlasggende
retlig anerkendel se af elektroniske signaturer.

Direktivet vedrarer tre former for elektroniske signaturer. Den farste er den "mest enkle form
for elektronisk signatur”. Den har en bred betydning, idet den tjener til at identificere og
autentificere data. Det kan dreje sig om noget sa simpelt som at underskrive en e-mail med en
persons navn eller ved hjadp af en PIN-kode. Den anden er den "avancerede elektroniske
signatur”. Denne form for signatur skal for det ferste entydigt knyttes til underskriveren, for
det andet skal den kunne identificere underskriveren, for det tredje skal de anvendte midler
vage sdedes, at de forbliver under underskriverens fulde kontrol, og for det fjerde skal
signaturen vage knyttet til dataene pa en sadan méade, at eventuelle efterfalgende aandringer
heraf kan opdages (se direktivets artikel 2, stk. 2). Den tredje form, "en kvalificeret
elektronisk signatur" bestar af en avanceret elektronisk signatur, baseret pa et kvalificeret
certifikat, som genereres af sikre signaturgenereringssystemer. Den giver den hgjeste
sikkerhed for, at dataene kommer fra den afsender, der er angivet, og at de overfarte data ikke
er blevet aandret.

Det generelle princip om retlig anerkendelse gadder alle tre former for elektronisk signatur,
der er omfattet af direktivet. Dette betyder, at en elektronisk signatur ikke kan nasgtes
gyldighed alene af den grund, at den er i elektronisk form (se artikel 5 i direktivet om e-
signaturer). Desuden foreskriver artikel 5, stk. 1, at en kvalificeret e-signatur skal tillasgges
samme retlige gyldighed som en handskrevet underskrift. Den gramseoverskridende
anerkendelse af e-signaturer gadder imidlertid kun kvalificerede signaturer, idet artikel 4,
stk.2, skrer fri bevamelighed for e-signaturprodukter, som overholder direktivets
bestemmelser (hvilket i praksis indebaarer overholdelse af kravene til kvalificerede signaturer
som fastlagt i bilagene til direktivet).

Hvis medlemsstaterne ger anvendelsen af e-signaturer i den offentlige sektor betinget af
supplerende krav, jf. direktivets artikel 3, stk. 7, skal de skre, at disse krav i
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overensstemmelse med direktivets ma for det indre marked ikke hindrer
gramseoverskridende tjenesteydel ser ™.

Foruden en korrekt gennemferelse af disse forpligtelser i direktivet om e-signaturer er det
ogsa nadvendigt at |@se en raskke tekniske og organi sationsmaessige problemer for at forbedre
anvendelsen af gramseoverskridende e-signaturer i praksis.

2.1. Kvalificerede elektroniske signaturer og avancerede elektroniske signaturer,
som er baseret pa et kvalificeret certifikat

Det forventes, at den gramnseoverskridende anvendelse af kvalificerede e-signaturer og
avancerede e-signaturer, der er baseret pa kvalificerede certifikater, forholdsvis hurtigt kan
forbedres'®. Begge signaturtyper har en klar retlig status i henhold til direktivet om
e-signaturer, nemlig formodningen om ligevaadighed med en handskrevet underskrift for
kvalificerede e-signaturers vedkommende og en retlig forpligtelse for medlemsstaterne til
indbyrdes at anerkende kvalificerede certifikater. Hertil kommer, at der allerede er gjort en
omfattende standardiseringsindsats for begge signaturtyper (kvalificerede e-signaturer og
avancerede el ektroniske signaturer, som er baseret pa kvalificerede certifikater).

| praksis er den sterste hindring for gramseoverskridende anvendelse af e-signaturer den
manglende tillid til e-signaturer med oprindelse i andre medlemsstater, og de vanskeligheder,
der er forbundet med at validere disse signaturer.

For at forbedre tilliden til e-signaturer fra andre medlemsstater bgr modtageren for det farste
kunne kontrollere, hvilken status den certificeringstjenesteudbyder, der udsteder kvalificerede
certifikater i andre medlemsstater, har. | henhold til direktivet om e-signaturer (artikel 3, stk.
3) skal medlemsstaterne sikre, at der er indfert et passende system til kontrol af de
certificeringstjenesteudbydere, der er etableret pa deres omrade, og som udbyder kvalificerede
certifikater.

For det andet skal modtageren for at validere en kvalificeret elektronisk signatur eller en
avanceret elektronisk signatur, som er baseret pa et kvalificeret certifikat med oprindelse i en
anden medlemsstat, kontrollere signaturens "kvalitet". Det betyder, at modtageren skal kunne
efterprove, om signaturen er en avanceret elektronisk signatur, og om den underbygges af et
kvalificeret certifikat, udstedt af en kontrolleret certificeringstjenesteudbyder (se forklaringen
vedr. kontrol (artikel 3, stk. 3) ovenfor). For sa vidt angér en kvalificeret elektronisk signatur
skal modtageren ogsa kunne efterpreve, om signaturen understettes af et sikkert
signaturgenereringssystem.

Alle disse oplysninger kan i princippet udledes af selve signaturen og af indholdet af det
kvalificerede certifikat. P4 nuvaaende tidspunkt er det imidlertid vanskeligt at skaffe disse
oplysninger, fordi de eksisterende standarder og den praksis, der falges, er forskellig. Det
betyder, at de oplysninger, som i praksis kan udledes af den modtagne signatur og det
modtagne certifikat, varierer i omfang og kvalitet. Dermed padlasgges modtageren en
yderligere byrde, idet der kan vaare behov for at foretage en individuel vurdering af signaturer
med oprindelse i en anden medlemsstat.

1 Artikel 3, stk., 7: Sidanne krav skal vage objektive, gennemsigtige, forholdsmaessige og ikke-

diskriminerende, og ma kun vagre affedt af den pagaddende anvendel ses saalige karakter.
Faktisk overvejes en indsats pa omrédet allerede sammen med medlemsstaterne i forbindelse med
gennemfgarelsen af tjenesteydel sesdirektivet.
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Processen med at validere e-signaturer kan derfor lettes ved at stille de nedvendige
oplysninger om certificeringstjenesteudbydere, som er anerkendt og underlagt nationalt
kontrol, til radighed for modtageren og ved at tilbyde vejledning om gennemfarelsen af de
eksisterende standarder og den eksisterende praksis og sdl edes skabe interoperabilitet.

For at forberede de foranstaltninger, som er ngdvendige for at @ge tilliden til og lette den
gramseoverskridende validering af e-signaturer, er Kommissionen i faad med at gennemfare
en undersggelse, hvori kravene til graaseoverskridende anvendelse af elektroniske signaturer
(kvalificerede elektroniske signaturer og avancerede elektroniske signaturer, baseret pa
kvalitetscertifikater) analyseres. Undersggelsen fokuserer isaa pa de systemer, der anvendes
til at fare kontrol med de certificeringstjenesteudbydere, der udsteder kvalificerede
certifikater, udformningen af en "positivliste” over kontrollerede
certificeringstjenesteudbydere, der udsteder kvalificerede certifikater, profiler for
kvalificerede certifikater, som er udstedt af kontrollerede certificeringstjenesteudbydere i
medlemsstaterne,  profiler  for  signaturgenereringssystemer og  formatet  for
kvalificerede/avancerede signaturer. Undersggelsen er baseret pa og tager hgjde for de
relevante bestemmelser i direktivet om e-signaturer, gennemfarelsen heraf i national
lovgivning og den eksisterende standardiseringsindsats baseret p& direktivet'>.

Foranstaltninger:

e Senest tredje kvartal 2009: Kommissionen agjourfgrer beslutning 2003/511/EF*
om en liste over amindeligt anerkendte standarder for elektroniske
signaturprodukter og analyserer, hvorvidt beslutningen ber udvides til at omfatte
andre e-signaturprodukter end dem, der er omfattet af den nuvaaende
kommissionsbeslutning (f.eks. profiler for kvalificerede certifikater og for sikre
signaturgenereringssystemer). Dette vil bidrage til at afhjadpe den nuvaarende
komplekse standardiseringssituation og hjadpe de bergrte parter med at
gennemfgre standarderne pa en made, der sikrer interoperabilitet.

e Senest andet kvartal 2009: Kommissionen udarbejder en "positivliste” over
kontrollerede  certificeringstjenesteudbydere, der udsteder kvalificerede
certifikater, pa europadsk plan. Pa den made vil alle nadvendige oplysninger om
eksisterende og kontrollerede certificeringstjenesteudbydere, som udsteder
kvalificerede certifikater, blive samlet centralt for at |ette valideringsprocessen for
e-signaturer, som er baseret pa kvalificerede certifikater.

e Senest tredje kvartal 2009: Kommissionen udarbegder retningsinjer og
vejledning om de fadles krav for at hjadpe de berarte parter med at gennemfere
kvalificerede elektroniske signaturer eller avancerede elektroniske signaturer,
baseret pa kvalificerede certifikater, pa en méde, der sikrer interoperabilitet.

13 | overensstemmelse med direktivet om e-signaturer er der udviklet standarder af CEN (Den Europadske

Standardiseringsorganisation) og ETSI  (Det  Europasdske  Standardiseringsinstitut  for
Telekommunikation) inden for rammerne af EESSI (European Electronic Signature Standardisation
Initiative).

14 EUT L 175 af 15.7.2003, s. 45. Listen indeholder aimindeligt anerkendte standarder for elektroniske
signaturprodukter, som medlemsstaterne skal antage er i overensstemmelse med kravenei direktivet om
e-signaturer.
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e lgangvaende: Medlemsstaterne opfordres til regelmesssigt a  give
Kommissionen de ngdvendige oplysninger og til at tage eventuelle supplerende
skridt til gennemfarelse af foranstaltningerne vedrerende e-signaturer som naavnt
ovenfor.

2.2. Avancer ede elektroniske signaturer

Anvendelse af avancerede elektroniske signaturer pa tvea's af gramnserne giver anledning til
interoperabilitetsproblemer som i hgj grad svarer til dem, som blev behandlet ovenfor i
forbindelse med kvalificerede elektroniske signaturer og avancerede signaturer, som er
ledsaget af et kvalificeret certifikat. | praksis er sSituationen vedrgrende avancerede
elektroniske signaturer dog mere kompleks, idet der er flere retlige, tekniske og
organisationsmaessige begramsninger forbundet med avancerede elektroniske signaturer end
med kvalificerede elektroniske signaturer.

| artikel 2, stk. 2, i direktivet om e-signaturer gives en generisk definition pa avancerede
elektroniske signaturer. Dette har betydet, aa medlemsstaterne anvender meget forskellige
tekniske lasninger med forskellige sikkerhedsniveauer. Medlemsstaterne kan ogsa indfare
saalige nationale | gsninger til saalige anvendelsesformal, hvilket skaber yderligere hindringer
for den graanseoverskridende anvendel se af avancerede elektroniske signaturer.

| henhold til direktivet om e-signaturer har avancerede elektroniske signaturer ikke samme
klare retlige gyldighed i forhold til handskrevne underskrifter som kvalificerede elektroniske
signaturer. Medlemsstaterne er kun forpligtet til ikke at naggte en avanceret elektronisk
signatur retlig gyldighed alene af den grund, at den er i elektronisk form. Dette betyder, at
medlemsstaterne har sterre spillerum, ndr de, afhaangigt af de specifikke krav til en bestemt
anvendelse, afger, hvilke elektroniske signaturlagsninger de vil acceptere (eller ikke
acceptere). Desuden kan de forskellige tilgaangelige tekniske lagsninger besvaaliggere den
praktiske accept af en avanceret elektronisk signatur, selv om en avanceret elektronisk
signatur fra en anden medlemsstat i princippet vil kunne accepteres, hvis den opfylder
kravene til den pagaddende anvendelse.

| den forbindelse er bade modtagerens validering af en avanceret elektronisk signatur og
vurderingen af dens retlige gyldighed eller sikkerhedsniveau ved en given anvendelse en stor
udfordring, som pa nuvagende tidspunkt ofte kraever vurdering i hvert enkelte tilfadde og
behandling af den modtagne signatur. For at lette anvendelsen af avancerede elektroniske
signaturer patvaas af gramserne bar der skabes grundlag for, at modtagerne kan have tillid til
og mulighed for at validere en avanceret elektronisk signatur med oprindelse i en hvilken som
helst anden medlemsstat, som det er tilfaddet med kvalificerede elektroniske signaturer og
avancerede elektroniske signaturer, som er baseret pa kvalificerede certifikater.

| farste omgang vil de oplysninger om avancerede elektroniske signaturer, som for tiden
anvendes i e-forvaltningssystemer, blive forbedret. 1 den forbindelse vil Kommissionen
gourfgre de eksisterende relevante landeprofiler, som blev udformet i 2007 i IDABC-
undersggelsen, om gensidig anerkendelse af e-signaturer 1 forbindelse med
e-forvaltningssystemer, og gare disse tilgaangelige online.

Imidlertid ger de forskellige nuvaarende | gsninger for avancerede el ektroniske signaturer, som
er omfattet af forskellige krav i medlemsstaterne (herunder kontrolkriterier), det praktisk
umuligt inden for rammerne af denne handlingsplan at udforme en fadles politik og fadles
kriterier for avancerede elektroniske signaturer. For at undga flere forskellige
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valideringsbestradelser i de enkelte medlemsstater - som er den vigtigste hindring for
graanseoverskridende interoperabilitet - kan en af mulighederne vaae at uddelegere kontrol-
og valideringsopgaverne til en centraliseret eller decentraliseret mekanisme med henblik pa
gradvist at fjerne den vigtigste hindring for interoperabilitet for avancerede elektroniske
signaturer.

Kommissionen vil i en gennemferlighedsundersagel se analysere de tilgaangelige muligheder
for etablering af en sddan valideringsmekanisme pa EU-plan. Undersagelsen vil isaa belyse
de retlige, tekniske og driftsmasssige krav til en sadan tjeneste, herunder eventuelle behov for
fadles definerede krav til forskellige typer af avancerede elektroniske signaturer, idet der i
forste omgang fokuseres pa avancerede elektroniske signaturer, anvendt i e
forvaltningssystemer. Hvis det er muligt, ber resultaterne af gennemfearlighedsundersggel sen
ogsa indga i det store gramseoverskridende pilotprojekt om e-udbud "PEPPOL" (Pan
European Public Procurement Online), som blev lanceret af Kommissionen og flere
medlemsstater i maj 2008 (som led i stetteprogrammet for ikt-politik (ICT PSP))™.

Ud over ovennaa/nte undersggelse vil Kommissionen mere praxist definere eventuelle
foranstaltninger, som er nagdvendige for at fremme den gramseoverskridende anvendelse af
avancerede elektroniske signaturer, pa baggrund af resultaterne af den igangveaende indsats
og de fremskridt, der opndet med indferelsen af gremnseoverskridende anerkendelse af
kvalificerede elektroniske signaturer og avancerede elektroniske signaturer, som er baseret pa
kvalificerede certifikater.

Foranstaltninger:

e Senest andet kvartal 2009: Kommissionen gjourferer landeprofilerne i IDABC-
undersggelsen (Interoperable Delivery of European e-Government Services to
public Administrations, Business and Citizens)*®"” om gensidig anerkendelse af e-
signaturer i forbindel se med e-forvaltningssystemer.

e Senest andet kvartal 2009: Kommissionen undersgger, om det er muligt (i
overensstemmelse med de retlige, driftsmaessige og tekniske krav) at oprette en
central europad sk valideringstjeneste. Pa baggrund af
gennemferlighedsundersggelsens resultater afger Kommissionen, om en sadan
valideringstjeneste skal oprettes og i givet fald, hvordan.

e Senest 2010: Kommissionen beretter om yderligere foranstaltninger, som er
negdvendige for at lette den gramseoverskridende anvendelse af avancerede
elektroniske signaturer, pa baggrund af resultaterne af den igangvaaende indsats
og de fremskridt, der opndet med indfarelsen af gramseoverskridende

15
16

Indgér i Rammeprogrammet for konkurrenceevne og innovation: http://ec.europa.eu/cip
IDABC-programmet afsluttes i december 2009. Kommissionen har foresldet et program om
interoperabilitetsigsninger i forbindelse med offentlige forvaltninger (ISA) som efterfalger for IDABC-
programmet.

Undersggelsens malsagning (forelagbige resultater foreligger, undersegelsen afdluttes i 2009) er at
analysere krav til elektroniske signaturers interoperabilitet i forbindelse med forskellige
e-forvaltningssysstemer og e-forvaltningstjenesteydelser under hensyntagen til de relevante
bestemmelser i direktivet om e-signaturer og den nationale gennemferelsen heraf. Undersggelsen skal
give et overblik over de retsmassigt pakreevede typer elektroniske signaturer i det enkelte
e-forvaltningssystem og den enkelte medlemsstat samt de rel evante tekniske begramsninger.
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anerkendelse af kvalificerede elektroniske signaturer og avancerede elektroniske
signaturer, som er baseret pa kvalificerede certifikater.

e Nar resultaterne af gennemferlighedsundersggelsen om den centrale
europadske valideringstjeneste foreligger, opfordres medlemsstaterne til at
forsyne Kommissionen med alle relevante oplysninger og til at etablere det
samarbegide, som er nadvendigt for at gennemfere foranstaltningerne, issar de
foranstaltninger, som er ngdvendige for oprettelsen af valideringstjenesten, i
overensstemmel se med resultaterne af gennemferlighedsundersagel sen.

e Medlemsstaterne opfordres til, i overensstemmelse med resultaterne af
gennemferlighedsundersagelsen  vedregrende en  centra europad sk
valideringstjeneste og efter aftale med projektkonsortiet, at afpreve
valideringstjenesten i det store grasnseoverskridende e-udbudspilotprojekt
PEPPOL (Pan European Public Procurement Online), som gennemfgres inden for
rammerne af CIP*,

3. DEL 2 FORANSTALTNINGER TIL FORBEDRING AF E-IDENTITETERS
INTEROPERABILITET PA TVAERSAF GRANSERNE

| dag indfegrer medlemsstaterne systemer for elektronisk identifikationsstyring (elDM) som
led i moderniseringen af deres tjenesteydelser. Elektronisk identifikationsstyring er et vigtigt
element, uanset hvilken form for e-tjenester der ydes. For det farste giver e-identifikation de
personer, som benytter sig af elektroniske procedurer, sikkerhed for, at deres identitet og
personoplysninger ikke bruges af uautoriserede personer. For det andet kan myndighederne
sikre sig, at personen er den, han udgiver sig for at vaae, og har de rettigheder, han haevder at
have (f.eks. til at modtage den tjenesteydel se, der anmodes om).

Nogle medlemsstater har allerede indfert e-identifikationssystemer for adgang til deres
offentlige myndigheders elektroniske procedurer. De anvendte tekniske midler varierer dog
kraftigt, selv om tendensen i dag g&r mod anvendelse af el ektroniske id-kort.

Midlerne til e-identifikation er blevet indfert uden koordination mellem medlemsstaterne.
Imidlertid er e-identifikations@sningers interoperabilitet en yderligere forudsadning for
graanseoverskridende adgang til offentlige e-tjenesteydelser. Hvis der ikke indfagres en
interoperabel  e-identifikationsmekanisme inden for EU, vil der opstd nye praktiske
hindringer, hvilket vil vaare i modstrid med lovgivningen om det indre marked, som har til
formd at forbedre det indre markeds funktion.

P4 politisk plan blev der i ministererklaginger fra 2005 og 2007*° opfordret til at indfere et
interoperabelt identifikationsstyringssystem i Europa for at gere det muligt for borgere og
virksomheder at identificere sig over for de offentlige myndigheder, nér dette er nadvendigt.

Der er ivaaksat visse fadles foranstaltninger for at finde en Igsning pa gramseoverskridende
e-identifikation, som ger det muligt at benytte de eksisterende identifikationslgsninger. Pa
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Rammeprogram for konkurrenceevne og innovation 2007-2013.
http://ec.europa.eu/information soci ety/activities/egovernment/conferences/2005/index_en.htm
http://ec.europa.eu/information_society/activities/egovernment/docslisbon 2007/ministerial_declaratio

n_180907.pdf
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samme made som i forbindelse med e-signaturer tilstrasbes der en horisontal lasning til
sektorspecifik anvendelse, som vil blive baseret pa gensidig anerkendelse af
e-identifikationsmekanismer. Det er dog nadvendigt at lgse en rakke problemer for at
muliggere graanseoverskridende anvendel se og anerkendelse af e-identifikation i praksis.

| ferste omgang behandler et stort pilotprojekt (kaldet "STORK") under det ovenfor naevnte
ICT PSP-program, specifikt interoperabiliteten af e-identifikation i offentlige tjenesteydelser.
| STORK-pilotprojektet findes en model for interoperabel e-identifikation, som er gensidigt
anerkendt i ale medlemsstater, men som ger det muligt for medlemsstaterne at opretholde
deres systemer og praksis.

Pilotprojektet er det farste skridt i retningen af interoperabilitet. Det forventes at munde ud i
lgsninger pa saarlige omrader, som senere vil kunne udvides til andre omrader. Afhaengigt af
pilotprojektets resultater vil Kommissionen desuden beslutte, om der er behov for yderligere
foranstaltninger, og i givet fald hvilke, nr resultaterne foreligger i 2012%.

Foranstaltninger:

e Senest udgangen af 2009. Kommissionen gourferer landeprofilerne i IDABC-
undersggelsen om "e-ID Interoperability for Pan European e-Government
Services'. Pa den made vil medlemsstaterne og Kommissionen kunne holde trit
med udviklingen i anvendelsen af e-ID i medlemsstaterne.

e Senest udgangen af 2009: Kommissionen lancerer i samarbegjde med
medlemsstaterne saalige undersggelser af anvendelsen af e-ID i medlemsstaterne
som supplement til og understettelse af STORK-projektet (f.eks. som stette til
yderligere udvikling af fadles specifikationer for interoperabilitet i forbindelse
med e-identifikation).

e Nar resultaterne af STORK-projektet forelaagger: Kommissionen beslutter,
om det er ngdvendigt med yderligere foranstaltninger, og i givet fald hvilke, for at
sikre en effektiv anvendelse af e-1D i hele EU.

e Senest 2012: Medlemsstaterne opfordres til at praesentere lgsninger for den
gramseoverskridende anvendelse af e-1D i STORK-pilotprojektet.

4, OVERVAGNING OG GENNEM F@REL SE

Gennemfarelsen af foranstaltningerne i denne handlingsplan vil sikre en horisontal og
koordineret tilgang til at lette og forbedre den gramseoverskridende anvendelse af
e-forvaltningssystemer pa ale omrader i det indre marked. Den vil bidrage til et mere
velfungerende indre marked gennem en bred satsning, som skal sikre virksomhederne og
borgerne lettere adgang til graanseoverskridende offentlige tjenesteydelser. De midler, der skal
indfares, vil bidrage til at forbedre den nuvaaende ramme og til at skabe yderligere
konvergens mellem de tekniske Igsninger. For den private sektor bestdr merveadien i den

20 De salige omrdder er: en platform til gremseoverskridende autentifikation af elektroniske

tjenesteydel ser, studentermobilitet, adresseandring, elektronisk levering af dokumenter, sikker brug af
internettet for barn. P& nuvaarende tidspunkt medvirker 13 medlemsstater samt Island, og projektet har i
alt 29 deltagere (private og offentlige).
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udbredte anvendelse af redskaber, der forbedrer de sikre elektroniske procedurer, som ogsa
kan anvendes i transaktioner mellem virksomheder indbyrdes og mellem virksomheder og
forbrugere.

Kommissionen vil i ted samarbejde med medlemsstaterne overvage gennemferelsen af
handlingsplanen. Mdlet er at sikre sammenhaang i de foreddede foranstaltninger, de
forskellige EU-bestemmelser og relevante driftsmaessige projekter, som f.eks. pilotprojekter
inden for rammerne af CIP. Kommissionen vil bl.a tilstradbe en lgbende dialog med
medlemsstaterne i forbindelse med denne handlingsplan, herunder de myndigheder i
medlemsstaterne, som er ansvarlige for politikken for konkurrenceevnen og det indre marked.

Kommissionens og medlemsstaternes gennemfarelse af denne handlingsplan og
overvagningen af fremskridtene er et led i opfglgningen pa evaueringen af det indre marked.
Et & efter vedtagelsen af denne handlingsplan vil Kommissionen sammen med
medlemsstaterne ivagksadte en analyse af de fremskridt, der er opnaet, med henblik pa at
forelaagge en statusrapport for Radet i 2010. Medlemsstaterne opfordres til at forsyne
Kommissionen med alle relevante oplysninger om gennemfarelsen og om resultatet af de
foranstaltninger, der er foresl&et for at sikre gramseoverskridende interoperabilitet.

Kommissionen vil pa grundlag af statusrapporten og dreftelserne med medlemsstaterne i de
relevante fora vurdere, hvorvidt der er behov for yderligere horisontale og/eller
sektorspecifikke foranstaltninger.
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