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Plan de Accion para el despliegue del Protocolo Internet version 6 (1Pv6) en Europa

2.1

OBJETIVO

El objetivo del presente Plan de Accion es favorecer la introduccidn generalizada de
la préximaversion del Protocolo Internet (I1Pv6), ya que:

¢ resulta necesario implantar a tiempo el 1Pv6, dado que e conjunto de direcciones
IP que ofrece laversion actual del Protocolo, el IPv4, esté casi agotado;

e ¢l IPv6, con su enorme espacio de direcciones, constituye una plataforma para la
innovacion en el @mbito de los serviciosy aplicaciones basados en el |P.

JUSTIFICACION DE LA ACCION
Preparar e incremento del uso de Internet y lasinnovaciones futuras

Un elemento comun de la arquitectura de Internet es el «Protocolo Internet» (IP), que
en esencia confiere a cualquier dispositivo u objeto conectado a Internet un niUmero
gue constituye su direccion y le permite comunicarse con otros dispositivos y/o
objetos. Esta direccion debe en general ser Unica para garantizar la conectividad
mundial. La version actual, €l IPv4, proporciona ya mas de 4 000 millones de
direcciones', pero ni siquiera esta cifra bastara si se mantiene el ritmo de crecimiento
sostenido de Internet. Consciente de este problema a largo plazo, la comunidad de
Internet desarrollé un protocolo mejorado, € 1Pv6, que se ha ido desplegando
gradualmente a partir de finales de |os afios novent&’.

En una Comunicacion previa sobre el IPv6®, la Comision Europea justifico la
necesidad de adoptar rapidamente este protocolo en Europa. Dicha Comunicacion
consiguié establecer grupos operativos sobre e 1Pv6”, hacer posible su uso en redes
de investigacion, apoyar la normalizacion y establecer actividades de formacion. A
raiz de dicha Comunicacion, se financiaron mas de 30 proyectos europeos de 1+D
relacionada con el 1Pv6. Europa cuenta ahora con un nutrido grupo de expertos con
experienciaen e despliegue del IPv6. No obstante, y pese alos avances conseguidos,

El IPv4 esta especificado en RFC 791, 1981. RFC significa «Request for Comments». Véase la
«Internet Engineering Task Force» (IETF), http://www.ietf.org.

RFC 2460, 1998. http://www.ietf.org/html.charters/OL D/ipv6-charter.html y

http://www.ietf.org/html .charters/6man-charter.html.

COM(2002) 96 «La Internet de nueva generacion - actuaciones prioritarias en lamigracion a nuevo
Protocolo Internet IPv6». ftp://ftp.cordis.europa euw/pub/fp7/ict/docs/ipv6-communication_en.pdf.

Tales como http://www.ipv6tf.org.
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2.3.

la adopcion del nuevo protocolo ha sido lenta, en un momento en que el problema de
la penuria futura de direcciones | P adquiere un carécter mas perentorio.

Mantener la competitividad de Europa

Ahora es el momento de reforzar las medidas adoptadas. De no hacerlo, se corre €l
riesgo de que muchos agentes no estén preparados a tiempo para seguir € ritmo del
despliegue acelerado del 1Pv6. Ademés, no tomar ninguna medida podria suponer
nuevos retrasos en la adopcion del IPv6, 1o que resultaria desventajoso para todos los
usuariosy debilitariala posicion competitiva de laindustria europea.

La presente Comunicacion analiza la situacion a dia de hoy y expone varias acciones
encaminadas a conseguir la implantacion generalizada del 1Pv6 en Europa de aqui a
2010.

Contribucion ala estrategia de Lisboa

El presente Plan de Accion forma parte de la estrategia de Lisboa, segin se
materializa en la iniciativa i2010°. Contribuird asimismo a la evaluacion del
comportamiento de la UE en la economia de Internet y de su preparacion para
afrontar los retos del futuro prevista para el Consejo de primavera de 2009.

SITUACION ACTUAL

La penuria creciente de direcciones | Pv4: una dificultad para los usuarios, un
obstaculo paralainnovacion

Inicialmente, todas las direcciones de Internet las gestiona la «Autoridad de
Asignacion de NUmeros de Internet» (IANA)®, y luego se asignan en grandes bloques
de direcciones a los cinco Registros Regionales de Internet (RIR)’, que a su vez los
asignan en blogues més peguefios a quienes los necesitan, en particular a los
proveedores de servicios de Internet (PSl). La asignacion, desde IANA alosRIR Yy a
los PSI, se lleva a cabo sobre la base de una necesidad demostrada: no existe
preasignacion.

El espacio de direcciones del 1Pv4 ha sido utilizado ya en gran medida. A finales de
enero de 2008, sdlo quedaba un 16 % en manos de IANA, es decir, aproximadamente
700 millones de direcciones IPv4. Segun estimaciones ampliamente citadas y
actualizadas periddicamente, las direcciones no asignadas de IANA se agotaran en
2000 o 2011°. Los nuevos usuarios finales todavia podran conseguir direcciones de
sus PSI durante alguin tiempo a partir de ese momento, pero con dificultad creciente.

COM(2005) 229 final «i2010 — Una sociedad de la informacién europea para €l crecimiento y €
empleo».

IANA es unafuncién que actual mente desempefia ICANN (Internet Corporation for Assigned Names
and Numbers); http://www.icann.org/general/iana-contract-17mar03.htm.

AfriNIC (para Africa), APNIC (para la region Asia/Pacifico), ARIN (Norteamérica y e Caribe),
LACNIC (Latinoamérica) y RIPE NCC (Europa, Oriente Medio y partes de Asia centra).
http://www.potaroo.net/tool s/ipv4/index.html
http://www.tndh.net/~tony/ietf/ipv4-pool-combined-view.pdf
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El que IANA o los RIR no puedan ya asignar mas direcciones no significa que
Internet deje de funcionar: las direcciones ya asignadas pueden ser usadas, y muy
probablemente lo seran, durante mucho tiempo. Sin embargo, a falta de una solucion
adecuada, €l crecimiento y la capacidad de innovacion en las redes basadas en € IP
se veran perjudicados. Cudl sea la mejor manera de efectuar esta transicion es
actualmente un tema de debate en la comunidad de Internet en general, y en
particular entre las comunidades RIR y en el seno de las mismas. Todos los RIR han
efectuado recientemente declaraciones publicas urgiendo ala adopcion del 1Pv6.

| Pv4 es solo una solucion a corto plazo que conduce a una mayor complejidad

La preocupacion por la futura penuria de direcciones | P no es un fenédmeno reciente.
En los primeros dias de Internet, antes de que se establecieran los RIR y antes de la
gran eclosion de la WWW, las direcciones se asignaban con cierta generosidad. Se
corriael peligro de que se agotaran rapidamente. Por ese motivo, hubo que modificar
tanto la politica de asignacién como la tecnologia a fin de conseguir que la
asignacion respondiera en mayor medida a una necesidad real .

Unatecnologia clave del IPv4 hasido la «traduccion de direcciones de lared» (NAT
por sus siglas en inglés)®. La NAT conecta una red privada (de un particular o una
empresa) en la que se utilizan direcciones privadas a la Internet publica en la que se
utilizan direcciones IP publicas. Las direcciones privadas proceden de una parte
determinada del espacio de direcciones reservada a tal efecto. El dispositivo NAT
actla como pasarela entre la red privada y la Internet publica traduciendo las
direcciones privadas en direcciones publicas. Este método, por tanto, reduce el
consumo de direcciones IPv4. Sin embargo, la NAT tiene dos desventgas
fundamentales, a saber:

e obstaculiza la comunicacion directa de dispositivo a dispositivo: hacen falta
sistemas intermedios para que los dispositivos u objetos que tienen direcciones
privadas se comuniquen através de la Internet publica;

e aflade una capa de complgjidad, a existir en la préactica dos tipos distintos de
ordenador: los que tienen una direccion publica y los que tienen una direccion
privada; este hecho suele incrementar |os costes de disefio y mantenimiento de las
redes, asi como de desarrollo de las aplicaciones.

Algunas otras medidas podrian ampliar la disponibilidad de las direcciones 1Pv4.
Podria surgir un mercado en el que se comerciara con direcciones |Pv4, mercado que
incentivaria a las organizaciones para vender las direcciones que no utilicen. Sin
embargo, las direcciones IP no pueden considerarse estrictamente una propiedad.
Necesitan ser aceptables a nivel mundial para ser encaminables a ese mismo nivel,
algo que un vendedor no siempre puede garantizar. Ademés, podrian llegar a adquirir
un alto precio. Hasta el momento, los RIR se han mostrado escépticos con respecto a
la aparicidn de este mercado secundario.

9

Puede consultarse una estimacion previa en la que se describe el método de andlisis en:
http://www.cisco.com/web/about/ac123/acl47/archived issues/ip] 8-3/ipv4.html.

RFC 2663, 1994.
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Otra posibilidad seria tratar de recuperar activamente los blogues de direcciones ya
asignados que estan infrautilizados. Sin embargo, no existe ningln mecanismo claro
gue permita obligar a devolver estas direcciones. Habria que poner en la balanza €l
posible coste de esta medida frente a la duracion suplementaria de los bloques en
manos de IANA que permitiria obtener™.

Aungue estas medidas pudieran significar un respiro provisional, mas pronto 0 méas
tarde la demanda de direcciones IP sera demasiado grande para que pueda
satisfacerla la totalidad del espacio |Pv4. EI empefio en mantener el |Pv4 demasiado
tiempo podria traducirse en un incremento innecesario de la complegjidad y de la
fragmentacion de Internet a escala mundial. Por ello, la introduccién oportuna del
IPv6 constituye lamejor estrategia.

| Pv6: la mejor solucién

El Ipv6 ofrece una solucion directa y a largo plazo a problema del espacio de
direcciones. El nimero de direcciones definidas por el protocolo IPv6 es enorme™.
Gracias a esta nueva version, todos los operadores de redes (incluidos los que opten
por las «redes de préxima generacion» totalmente basados en € IP) y todas las
organizaciones del mundo tendran cuantas direcciones IP necesiten para conectar
directamente a la Internet mundial cualquier dispositivo u objeto concebible.

El IPv6 ha sido disefiado también para ofrecer posibilidades que se echaban en falta
en € IPv4. Entre ellas cabe citar la calidad del servicio, la autoconfiguracion, la
seguridad y la movilidad. No obstante, en € tiempo transcurrido la mayor parte de
ellas han sido ya incorporadas o afadidas a la version 4 original del protocolo. El
atractivo del 1Pv6 para las aplicaciones futuras reside principalmente en su vasto
espacio de direcciones, ya que simplificara su disefio en comparacion con €l 1Pv4.

Las ventgjas del IPv6, por consiguiente, se evidencian mas claramente cuando resulta
preciso conectar en red facilmente un nimero elevado de dispositivos u objetos y
hacerlo potencialmente visible y directamente accesible a través de Internet. Un
estudio financiado por la Comision' demostré este potencial para varios sectores del
mercado, tales como las redes domésticas, la gestién de edificios, las comunicaciones
moviles, e sector deladefensay la seguridad y laindustria del automovil.

La adopcién rapida y eficiente del 1Pv6 ofrece a Europa posibilidades de innovacion
y liderazgo en €l progreso de Internet. Otras regiones, en particular la asiatica, yahan
mostrado un enorme interés por e IPv6. Por gemplo, la industria japonesa de
electronica de consumo desarrolla cada vez mas productos basados en e IP
exclusivamente para el 1Pv6. Laindustria europea, por lo tanto, debe prepararse para
satisfacer la demanda de servicios, aplicaciones y dispositivos basados en €l I1Pv6, a
fin de lograr una ventaja competitiva en los mercados mundiales.

10
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Laliberacién de un blogue del tamafio actualmente asignado por IANA aun RIR solo retrasariala fecha
final en tres semanas aproximadamente.

El ndmero es 3,4*10%,

«Impact of IPv6 on Vertical Markets», octubre de 2007.
http://ec.europa.eu/information_society/policy/ipv6/docs/short-report_en.pdf.
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En conclusion, la ventgja fundamental del 1Pv6 con respecto al 1Pv4 es su espacio de
direcciones més vasto y fécil de gestionar. De esta manera el problema futuro de la
disponibilidad de direcciones queda resuelto de inmediato y para mucho tiempo. Se
establece una base para la innovacion, a permitir el desarrollo y despliegue de
serviciosy aplicaciones que en €l marco del IPv4 resultarian demasiado complicados
0 costosos. También se faculta alos usuarios para conectar a Internet su propiared.

¢Qué debe hacer se?

El 1Pv6 no es directamente interoperable con el 1Pv4. Los dispositivos IPv6 e IPv4
solo pueden comunicar entre si utilizando pasarelas especificas para la aplicacion.
No aportan una solucién general a prueba de futuro para una interoperabilidad
transparente.

Sin embargo, € 1pv6 puede activarse en paralelo con el Ipv4 en el mismo dispositivo
y en lamismared fisica. Existira una fase de transicion (que se espera dure 10, 20 o
incluso mas afos) en los que € Ipv4 y e 1Pv6 coexistiran en las mismas maquinas
(lo que suele denominarse técnicamente «pila doble») y se transmitiran a través de
los mismos enlaces de red. Ademas, otras normas y procedimientos (lo que
técnicamente se denomina «tunelizacion») permiten la transmision de paquetes I1Pv6
utilizando los mecanismos de direccionamiento y encaminamiento del 1Pv4 y en
Ultima instancia también a la inversa™. Esta es |a base técnica para la introduccion
gradual del IPv6.

Dadala universalidad del Protocolo Internet, € despliegue del IPv6 exige la atencién
de numerosas partes interesadas en este proceso en todo el mundo. Setrata de:

e Las organizaciones de Internet (como ICANN, los RIR y IETF), que necesitan
gestionar los recursos y servicios comunes del 1Pv6 (asignar direcciones |Pv6,
operar los servidores del sistema de nombres de dominio o DNS, etc.) y seguir
elaborando las normas 'y especificaciones necesarias.

A fecha de mayo de 2008, la distribucion regional de las direcciones IPv6
asignadas se concentra en Europa (RIPE: 49 %), aunque Asiay Américadel norte
crecen con rapidez (APNIC: 24 % y ARIN: 20 %)*. Menos de la mitad de estas
direcciones se anuncian actualmente en la Internet publica (es decir, son visibles
en la «tabla de encaminamiento sin defectos»).

En e DNS, cada vez es mas frecuente que los servidores raiz y de nombres de
primer nivel acepten e IPv6. Por gemplo, la introduccion gradual de la
conectividad |Pv6 en los servidores del nombre «.eu» comenzara en 2008.

e LosPSl, que con el tiempo tendran que ofrecera sus clientes conectividad IPv6 y
servicios basados en | Pv6.
Hay datos que sefialan que menos de la mitad de los PSI ofrecen hoy algun tipo de
conectividad 1Pv6. Pocos PSI disponen de una oferta estandar de servicio de
acceso de clientes a 1Pv6 (principalmente para empresas) y facilitan direcciones
IPv6™. El porcentgje de «sistemas autdnomos» (habitualmente PSl y grandes

13
14
15

Véanse los RFC 2893, 3056, 4214, 4380.
http://www.ripe.net/rs/ipv6/stats/index.html.

http://www.sixxs.net/fag/connectivity/?fag=ipv6transit

http://www.sixxs.net/fag/connectivity/?fag=native.
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usuarios finales) que operan con e 1Pv6 se estima en un 2,5 %™.

En consecuencia, € tréfico IPv6 parece relativamente escaso. La proporcion
IPv6/1Pv4 es habituamente inferior a 0,1 % en los puntos de intercambio de
Internet (uno de cada cinco de los cuales soporta el |Pv6)*’. Sin embargo, aqui se
omite el tréfico directo de PSI a PSl y e 1Pv6 que es «tunelizado», por lo que a
primera vista parece |Pv4. Mediciones recientes sugieren que este tipo de trafico
| Pv6 «tunelizado» esta creciendo.

e Losfabricantes deinfraestructuras (como equipos de redes, sistemas operativos
o software de aplicacion de redes) que necesitan integrar una capacidad IPv6 en
sus productos.

Muchos fabricantes de equipos y software han meorado sus productos para
integrar el 1Pv6."® No obstante, todavia se plantean problemas con determinadas
funciones y prestaciones, asi como con e soporte del fabricante, que no es
equivalente a del 1Pv4.

L a base instalada de equipos de consumo, tales como |os pequefios encaminadores
y moédem domésticos para acceder a Internet, no soporta todavia, por regla
generd, e 1Pv6.

e Los proveedores de servicios y de contenidos (como sitios web, mensgjeria
instantanea, correo electrénico, archivos compartidos y voz sobre IP), que
necesitan que se pueda acceder a ellos habilitando el I1Pv6 en sus servidores.
A nivel mundial, existen muy pocos sitios web IPv6. Casi ninguno de los
principales sitios mundiales ofrece una version IPv6. La inexistencia de hecho de
contenidos y servicios IPv6 accesibles en Internet constituye un importante
obstécul o para la adopcién del nuevo protocolo.

e Losfabricantes de aplicaciones para consumidoresy empresas (como software

comercial, tarjetas inteligentes, software P2P, sistemas de transporte o redes de
sensores), que tienen que garantizar que sus soluciones sean compatibles con el
IPv6 y tienen creciente necesidad de desarrollar productos y ofrecer servicios que
aprovechen las caracteristicas del |Pv6.
Actuamente existen pocas, s es que aguna aplicaciones construidas
exclusivamente sobre €l 1Pv6. Se ha confiado en que la proliferacion del 1P como
protocolo de red dominante impulsaria €l IPv6 en ambitos nuevos, como la
logistica y la gestion del tréfico, las comunicaciones méviles y e control del
entorno, pero e fendmeno no se ha producido todavia, a menos en grado
significativo.

e Los wusuarios finales (consumidores, empresas, centros académicos Yy
administraciones publicas), que tienen que comprar productos y servicios

16
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http://bgp.he.net/ipv6-progress-report.cgi.

El andlisis del tréfico en la Central de Internet de Amsterdam indica para los 10 primeros meses de 2007
un tréfico IP medio diario de 177 Gbs, del cua €l tréfico IPv6 representa 47 Mbs, es decir un 0,03 %.
http://www.ri pe.net/ri pe/meetings/ripe-55/presentati ons/steenman-ipv6.pdf.

http://www.ipv6-to-standard.org/

Hay también un programadel Foro IPv6 que define un logotipo «IPv6 Ready» opcional.
http://www.ipv6eready.org/pdf/IPv6 Ready Logo White Paper Fina.pdf

http://www.ipv6eready.org/logo db/approved list p2.php

http://www.ipv6ready.org/logo db/approved_list.php.
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habilitados para el 1Pv6 y habilitar el IPv6 en sus propias redes o accesos a
Internet domésticos.

Muchos usuarios finales domésticos poseen, sin saberlo, equipos habilitados para
el IPv6 y, sin embargo, por falta de aplicaciones, no necesariamente lo utilizan.
Las empresas y las administraciones publicas se muestran cautelosas a la hora de
modificar unared que funciona bien si no se ve claramente la necesidad. Por €ello
no se percibe un despliegue apreciable en las redes privadas.

Entre quienes primero han adoptado la nueva version figuran las universidades y
las ingtituciones de investigacion. Todas las redes nacionaes de investigacion y
educacién de la UE operan también en IPv6. La red europea Géant'’esta
habilitada para | Pv6, situdndose en torno a 1 % el trafico en |Pv6 nativo.

El volumen y tipo de esfuerzos necesarios para adoptar el 1Pv6 difiere de un agente a
otro y depende de cada caso particular. Por €ello, es préacticamente imposible hacer
una estimacion fiable de los costes agregados de la introduccion del IPv6 a nivel
mundial®’. La experiencia obtenida con algunos proyectos ha demostrado que es
posible mantener los costes bajo control cuando € despliegue es gradual y se ha
planificado debidamente. Se recomienda una introduccion paulatina del 1Pv6,
posiblemente conjugandola con mejoras de hardware y del software, cambios
organizativos y medidas de formacion (a primera vista sin relacion con € 1Pv6). A
tal efecto, es preciso que toda la organizacion esté sensibilizada al respecto, afin de
no desperdiciar estas sinergias. Los costes seran significativamente mas elevados si
el IPv6 seintroduce como proyecto autbnomo y con la presion de unos plazos.

La introduccién del 1Pv6 tendra lugar en paralelo con las actuales redes IPv4. Las
normas y latecnologia permiten una adopcion incremental paulatina del 1Pv6 por las
distintas partes interesadas, o que contribuira a que los costes no se disparen. Los
usuarios pueden utilizar aplicaciones IPv6 y generar trafico IPv6 sin tener que
aguardar a que su PSl| ofrezca conectividad 1Pv6. Los PSI pueden incrementar su
capacidad |Pv6 y proponerla en consonancia con la demanda percibida.

Necesidad de un impulso politico a nivel eur opeo

Actualmente, las ventajas de adoptar €l |Pv6 no resultan inmediatamente perceptibles
para la mayoria de las partes interesadas. Los beneficios son a largo plazo y
dependen también de otras decisiones de dichas partes relativas a momento y la
manera de implementar el 1Pv6.

Cuantos mas usuarios trabajen con € 1Pv6, més atractivo resultara para los demas
hacer lo mismo. A medida que aumente € nimero de usuarios, se ofrecera un mayor
numero de productos y servicios de mejor calidad y a precios mas bajos. Mejoraran
asimismo los conocimientos colectivos acerca del funcionamiento y la gestion del
IPv6. El resultado sera un ecosistema de suministradores y proveedores de servicios
gue se refuerzan mutuamente, fomentan la confianza y aceleran e despliegue. No
obstante, fuerzas del mercado semejantes actlan en el caso del 1Pv4 alli donde este

Géant eslared paneuropea de comunicaciones que conecta a 30 millones de usuarios de los sectores de
lainvestigacion y la educacion en Europay fuerade ella; http://www.geant.net/.

Un estudio lo haintentado y ha estimado |os costes de transicion parala economia estadounidense alo
largo de un periodo de 25 afios en unos 25 000 millones de délares (constantes de 2003), pero plantea
varios interrogantes de orden metodol 6gico: http://www.nist.gov/director/prog-of c/report05-2.pdf.
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ecosistema lleva instaurado muchos afios, habiendo generado un enorme patrimonio
de aplicacionesy equipos.

Es dificil poner en marcha un movimiento colectivo para la implementacion del
IPv6, ya que las partes interesadas no pueden tener en cuenta fécilmente las
decisiones de los demas. No existe una autoridad Unica capaz de impulsar la
introduccion del IPv6 o de establecer un plan rector coordinado. Por €elo, €
despliegue el IPv6 es fundamental mente un proceso descentralizado y dirigido por €l
mercado a escala mundial. En esta situacion, numerosas partes han adoptado la
postura de «esperar a ver qué pasa» con el 1Pv6 o han optado por la solucion «segura
y conocida» del IPv4. El resultado de la suma de estas posturas ha sido €l retraso ya
descrito en la adopcion generalizada del IPv6. Se trata de una situacion en la que
unas medidas politicas adecuadas podrian estimular el mercado a animar a las
personasy |as organizaciones a examinar con un talante positivo la posibilidad de dar
un paso adelante. Estas medidas seran mas efectivas si se adoptan colectivamente a
nivel europeo.

ACCIONES. CONSEGUIR UNA AMPLIA IMPLANTACION DEL | Pv6 EN EUROPA DE AQUI
A 2010

Europa debe fijarse €l objetivo de conseguir una amplia implantacion del 1Pv6 de
agui a 2010. Concretamente, habria que lograr que al menos el 25 % de los usuarios
pudiera conectarse a la Internet del 1Pv6 y acceder a sus principales proveedores de
contenidos y servicios sin notar diferencias pal pables con respecto a 1Pv4.

Acciones de estimulo de la accesibilidad en IPv6 a contenidos, servicios y
aplicaciones

e La Comision colaborara con los Estados miembros para habilitar €l IPv6 en las
paginas web del sector publico y en los servicios de administracion electrénica. A
tal efecto, deberian concertarse objetivos de despliegue comunes. Se contemplara
el recurso a instrumentos disponibles, taes como e Plan de Accion sobre
administracion electrénica de i2010 y e programa IDABC?. Por su parte la
Comisién hara accesibles en IPv6 de aqui a 2010 sus sitios web «Europa» y
«CORDI S».

e La Comision hace un llamamiento a los proveedores de contenidos y servicios
para que hagan su oferta accesible en |Pv6 de agqui a 2010, y en particular los 100
sitios web europeos mas importantes. Se propone facilitar esta cooperacion a
través de «redes tematicas» en las que participen fabricantes, PS| y proveedores
de contenidosy servicios, dentro del Programa sobre Competitividad e Innovacion
(PIC).

e La Comision hace un llamamiento a las partes interesadas de la industria cuya
actividad esta ya centrédndose en la tecnologia IP para que consideren el 1Pv6
como su plataforma primaria para desarrollar aplicaciones o equipos (tales como
sensores, camaras, etc.). En este contexto, la Comision contempla la posibilidad
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Programa «Prestacion interoperable de servicios paneuropeos de administracion electrénica a sector
publico». http://ec.europa.eu/idabc/en/document/5101/3.
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4.2.

4.3.

de incluir los ensayos y la validacion de las aplicaciones relacionadas con e 1Pv6
en |os experimentos financiados dentro del PIC a partir de 2009.

e La Comision ha prestado ayuda financiera, a través de acciones de apoyo a la
normalizacion, para mejorar la interoperabilidad de las redes. En este contexto, la
Comisién esta dispuesta a respaldar las acciones de normalizacion referentes a
protocolos que funcionen con las redes IPv6 (p. g., e SIP o protocolo de
iniciacion de sesion). Ademas, la Comision hace un llamamiento a las
organi zaciones europeas de normalizacién para que elaboren manuales de mejores
précticas sobre el desarrollo de servicios de Internet basados en € | Pv6.

e La Comision instard a los proyectos de investigacion financiados por € Séptimo
Programa Marco que deban elegir un protocolo de red informética a optar por €l
IPv6 siempre gque sea posible.

Acciones encaminadas a generar demanda de conectividad y productos IPv6 a
través de la contratacion publica

En una reciente consulta publica®, se sefid6 que el uso de la contratacién plblica
podria contribuir de manera eficiente a acelerar latransicion a 1Pv6. Por gjemplo, en
2005 el Gobierno de los Estados Unidos dio instrucciones a todos los organismos
pl]blig:gos federales para que migraran sus redes troncales a IPv6 para mediados de
2008,

e La Comision insta a los Estados miembros a prepararse para € IPv6 en sus
propias redes, cerciordndose cuando renueven sus contratos de servicios con redes
externas de que incluyan disposiciones sobre conectividad I1Pv6 y de que todos los
equipos que adquieran estén habilitados para IPv6. La Comision reunira a los
responsables de tecnologia de la informacion de los Estados miembros para
intercambiar experienciasy seguir 10s progresos.

e LaComisién especificard igualmente capacidades |Pv6 como requisito esencial en
el ciclo de renovacion permanente de sus propios servicios y equipos de red.
Llevara a cabo proyectos y ensayos internos adecuados y oportunos en
preparacion del 1Pv6.

Acciones encaminadas a preparar e despliegue del 1Pv6 en e momento
oportuno

Latransicion a IPv6 llevara cierto tiempo y exigira el funcionamiento de una red
dual 1Pv4/IPv6, lo que obligara a resolver determinados problemas. Es necesario que
todos los agentes se preparen para desarrollar y desplegar soluciones que se gusten
a IPv6, y cuanto antes, mejor. Las organizaciones no deben esperar a que sus PS|
ofrezcan conectividad IPv6 nativa, sSino empezar a habilitar €l protocolo en su propia
red.
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Consulta publica celebrada en febrero de 2006 ftp://ftp.cordis.europa.eu/pub/fp7/ict/docs/ipv6-public-
consultation-report_en.pdf.

OMB Memorandum 05-22, «Transition Planning for Internet Protocol Version 6 (IPv6),»
http://www.whitehouse.gov/omb/memoranda/fy2005/m05-22.pdf, 2 de agosto de 2005.
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4.4.

e La Comisién llevara a cabo camparias de sensibilizacion destinadas a diversos
grupos de usuarios. La mejor manera de organizarlas es través de asociaciones de
los sectores publico y privado y en cooperacion con los Estados miembros.

e La Comision se propone financiar «acciones de apoyo especificas» (dentro del
Séptimo Programa Marco) para difundir 1os conocimientos practicos en materia

de despliegue.

e LaComision seguira respaldando las acciones de normalizacion relacionadas con
la interoperabilidad del IPv6, la transicion al mismo y su disponibilidad, en
consonancia con € marco de ensayo de |os protocolos | Pv6 ya el aborado.

e LaComisioninstaalos PSl afacilitar una conectividad |Pv6 plena a sus clientes
para 2010 y, cuando proceda, a actualizar los equipos que suministran a los
consumidores.

e La Comisién invita a los Estados miembros a respaldar la inclusion de los
conocimientos sobre la tecnologia IPv6 en los programas de actualizacion
profesional pertinentes y en los cursos de ingenieria informética y redes de las
universidades, etc. La Comision pondra en marcha un estudio de acompafiamiento
y tiene intencion de organizar una conferencia en 2009.

Acciones encaminadas a abordar los problemas de seguridad y privacidad

Los problemas de seguridad no son en el IPv6 ni més féciles ni més dificiles que en
el IPv4, pero si distintos. En un entorno dual 1Pv4/v6, estos problemas podrian
resultar complicados de abordar en términos de implementacion y configuraci6n®”.

El Tribuna de Justicia ha reconocido que una direccion IP puede considerarse un
dato personal incluido en el ambito de aplicacion de las directivas sobre proteccion
de datos™. Algunas instancias, en particular el Grupo de trabajo sobre proteccion de
datos del articulo 29, han expresado su preocupacion con respecto a |Pv6 en relacion
con la privacidad®. Un motivo concreto de inquietud ha sido incorporado a una
norma. Sin embargo, es preciso vigilar la situacion cuando se trata de la
configuracion y laimplementacion real.

e LaComision difundiralas mejores practicas y colaborara con los fabricantes para
aportar una funcionalidad 1Pv6 plena. Cuando resulte necesario, la Comision
recurrirg, en apoyo de estos esfuerzos, a los conocimientos técnicos de la Agencia
Europea de Seguridad de las Redes y de la Informacion (ENISA).

24
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http://www.ipv6forum.com/dl/white/NAVETF_Security Report.pdf.

Asunto C-275/06, Promusicae contra Telefonica, sentencia de 29 de enero de 2008, apartado 45.
Directivas 95/46/CE y 2002/58/CE.

Dictamen 2/2002 sobre el uso de identificadores Gnicos en los equipos terminales de
telecomunicaciones: giemplo del | Pv6.
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp58_en.pdf. El problema consistia en
que, parafacilitar la configuracién, parte de ladireccion |Pv6 procediadel identificador de interfaz (la

direccién MAC Ethernet). Lasolucion fue permitir que las maquinas generasen parte de la direccion de

forma aleatoria, véase RFC 4941.
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e La Comisién efectuara un seguimiento de las consecuencias para la privacidad y
la seguridad del despliegue generalizado del IPv6, en particular consultando con
partes interesadas tales como las autoridades encargadas de la proteccion de los
datos o de laaplicacion delaley.

EJECUCION DEL PLAN DE ACCION

Esta previsto que este Plan de Accidn se gjecute alo largo de los tres proximos afos.
La Comision efectuara un seguimiento de la adopcion del IPv6; en particular, llevard
a cabo un ensayo de implementacion para medir el grado de disponibilidad y
funcionalidad del 1Pv6 paralos usuarios en Europa.

La Comision seguird a tanto de las actividades de las organizaciones de Internet,
tales como el debate en curso sobre las politicas de distribucion del 1Pv4 dentro de
las comunidades de registros, efectuando sus aportaciones a las mismas cuando
resulte necesario.

La Comisién presentara informes periddicos a Grupo de alto nivel i2010 sobre los
avances conseguidos. También dara a conocer sus informes en su sitio web y por
cualquier otro medio que resulte adecuado.

En 2010, la Comision llevara a cabo una revision para decidir si conviene prever
acciones continuadoras.
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