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MOTIVERING

1. BAKGRUND

Kommunikationsnét och informationssystem har blivit mycket viktiga faktorer for ekonomisk
och samhillelig utveckling. Nétens och systemens sdkerhet och systemuthallighet har ocksé
blivit allt viktigare samhéllsfragor. I kommissionens i2010-strategi for ett europeiskt
informationssamhille ~ for  tillvixt och  sysselsittning'  betonades ndt-  och
informationssékerhetens stora betydelse for skapandet av ett gemensamt europeiskt
informationsomrade.

Nyligen granskades den aktuella situationen i fraga om hot mot informationssamhéllet i
meddelandet En strategi for ett sdkert informationssamhdlle — Dialog, partnerskap och
anvindarinflytande®. 1 meddelandet beskrivs en uppdaterad strategi, som fokuseras pa den
tekniska mangfaldens positiva inverkan pa sékerheten och vikten av Oppenhet och
interoperabilitet.

Réadet utfirdade den 22 mars 2007 en resolution om en strategi for ett sdkert
informationssamhille i FEuropa® i vilken den europeiska byran for nit- och
informationssidkerhet (nedan kallad Enisa) uppmanas att “fortsitta ett nira samarbete med
medlemsstaterna, kommissionen och andra berdrda parter for att kunna fullfolja de uppgifter
och mal som faststélls i forordning (EG) nr 460/2004 och bistd kommissionen och
medlemsstaterna 1 deras anstrdngningar att uppfylla kraven som géller ndt- och
informationssdkerhet och pa s& sitt bidra till genomférandet och vidareutvecklingen av
strategin for ett sdkert informationssamhélle i Europa, 1 enlighet med denna resolution”.

2. INRATTANDET AV ENISA

For att forbittra gemenskapens, medlemsstaternas och i1 forldangningen néringslivets kapacitet
att forebygga, behandla och vidta dtgirder mot hot mot nit- och informationssékerheten,
inrdttades 2004 den europeiska byran for néit och informationssdkerhet (nedan kallad Enisa)
for en femarsperiod”.

Byran inrdttades med huvudmalet att “sdkerstilla en hog nivd pd ndt- och
informationssdkerhet i gemenskapen och utveckla en kultur av nét- och informationssédkerhet
till formén for medborgarna, konsumenterna, foretagen och den offentliga sektorns
organisationer i Europeiska unionen och pa det sittet bidra till att den inre marknaden
fungerar val”.

I sitt forslag till Europaparlamentets och rédets forordning om inrdttandet av den europeiska
byran for ndt- och informationssikerhet’ konstaterar kommissionen att nit- och

KOM(2005) 229.

KOM(2006) 251, 31.5.2006.

EUT C 68, 24.3.2007, s. 1.

Europaparlamentets och radets forordning (EG) nr 460/2004 av den 10 mars 2004 om inréittandet av den
europeiska byrdn for nét- och informationssidkerhet, EUT L 77, 13.3.2004, s. 1 (nedan kallad Enisa-
forordningen).

> KOM(2003)63, 11.2.2003.
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informationssékerhet “har blivit en viktig politisk fraga. Regeringarna ser att samhidllets
ansvar okar och de gor allt storre anstrdngningar for att forbdttra sdkerheten inom det egna
landets grdnser. De vill t.ex. 6ka sikerheten genom att stédja sdrskilda grupper for hantering
av bradskande problem inom dataomradet, forskning och informationskampanjer. (...)
Medlemsstaterna har emellertid kommit olika ldangt i detta arbete och tonvikten har lagts pa
olika aspekter (...)[det finns] emellertid inte ndgot systematiskt grdnsoverskridande
samarbete mellan medlemsstaterna om ndt- och informationssdikerhetsfragor (...)
Genomforandet av den rdttsliga ramen varierar. Certifieringen av produkter gors pd
nationell nivda medan de viktigaste standarderna utvecklas globalt av industrin, och
operatorer och dterforsdljare far mota olika instdllningar hos olika regeringar. Allt detta
leder till bristande driftskompatibilitet, vilket hindrar en korrekt anvdindning av
sdkerhetsprodukter och -tjdnster.” 1 forslaget uppmanas till béttre och effektivare samordning
medlemsstaterna emellan och mellan medlemsstaterna och aktdrerna si att gemenskapen,
medlemsstaterna och i forlingningen industrin béttre kan forebygga, behandla och vidta
atgiarder mot hot mot nit- och informationssidkerheten.

3. OVERSYNEN AV ENISA

I artikel 25 1 forordningen om inrdttandet av den europeiska byran f6r ndt- och
informationssidkerhet anges att kommissionen ska gora en utvédrdering av byran senast i mars
2007. Kommissionen ska “framfor allt gora utvirderingen for att kunna avgéra om byrdns
verksamhet ska fortsditta efter den period som anges i artikel 27 (alltsa efter fem ar). Vid
utvirderingen ska det ocksd “bedomas om byrdan lyckats uppna sina mal och utféra sina
uppgifter samt dess arbetsmetoder, och den ska vid behov innehalla limpliga forslag”.

I enlighet med den arbetsbeskrivning som antagits av byrans styrelse tog kommissionen i
oktober 2006 initiativ till en oberoende utvirdering som utférdes av en extern expertgrupp,
som grund for utviarderingen enligt Enisa-forordningen. Den externa utviarderingen skulle ge
en bild av byrans arbetsmetoder, organisation och uppdrag och, vid behov, mynna ut i
rekommendationer om forbattringar. S&som anges i1 arbetsbeskrivningen beaktades alla
berdrda aktorers synpunkter i den externa utvirderingen. Experterna dverlamnade sin rapport
i januari 2007 och i den bekréftas att de politiska grundtankar som lag till grund for
inrdttandet av byran och for dess mélsittningar fortfarande ér giltiga®.

I enlighet med artikel 25.3 i forordningen om inréttandet av den europeiska byran for nit- och
informationssdkerhet utfirdade byrans styrelse 1 mars 2007 rekommendationer om ldmpliga
4ndringar av forordningen’. En av rekommendationerna var att forordningen bor dndras s att
byrans mandatperiod kan forlingas, men styrelsen rekommenderar inte att byrédns uppdrag
andras.

I juni 2007 6verlimnade kommissionen sitt meddelande till Europaparlamentet och rddet om
utvirderingen av den europeiska byran for nét- och informationssékerhet (Enisa) och i detta
beskriver kommissionen hur utvirderingen har gjorts och gér en beddémning av den oberoende
expertgruppens utvirdering.

Rapporten finns pa foljande webbplats:
http://ec.europa.ecu/dgs/information_society/evaluation/studies/index_en.htm.
Rekommendationerna finns pa foljande webbplats: http://enisa.europa.cu/pages/03 _02.htm.
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I enlighet med kommissionens strategi for bittre lagstiftning®, genomfordes ett offentligt
samrad om en eventuell forléngning av byrdns mandat och om dess framtid under perioden 13
juni — 7 september 2007°. De flesta av de svarande var bland annat dverens om att en byré ar
det bésta instrumentet ndr det gidller att hantera problem som ror nét- och
informationssdkerhet.

4. SKAL TILL ATGARDEN

Kommissionen lade den 13 november ett forslag om inrdttande av en europeisk myndighet for
marknaden for elektronisk kommunikation'®. Kommissionen foreslar att den nya myndigheten
frdn och med den 14 mars 2011 ska ta 6ver ansvaret for den del av Enisas verksamhet som
omfattas av forordningen om inréttande av myndigheten.

Eftersom byrans mandat 16per ut den 13 mars 2009 &r det for att sédkra kontinuitet i
verksamheten nddvandigt att anta en dvergangsatgird for den tvaarsperiod som l6per mellan
den planerade slutdagen for byran och den dag d& europeiska myndigheten for marknaden for
elektronisk kommunikation tar §ver ansvaret for den del av byrdns verksamhet som omfattas
av forordningen om inrédttande av myndigheten.

Meddelande fran kommissionen till radet, Europaparlamentet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén - En strategisk 6versyn av programmet “Baittre lagstiftning” inom
Europeiska unionen. KOM(2006) 689 slutlig.

Resultaten av det offentliga samradet finns pa foljande webbplats:
http://ec.europa.eu/information_society/policy/nis/enisa/index_en.htm.

Forslag till Europaparlamentets och radets forordning om inrdttande av en europeisk myndighet for
marknaden for elektronisk kommunikation, KOM(2007)699.
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2007/0291 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING

om indring av Europaparlamentets och radets forordning (EG) nr 460/2004 om
inrittandet av den europeiska byrén for néit- och informationssiikerhet

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om uppréttandet av Europeiska gemenskapen, sérskilt artikel 95,

med beaktande av kommissionens forslag',

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande'?,

med beaktande av Regionkommitténs yttrande',

i enlighet med forfarandet i artikel 251 i fordraget', och

av foljande skal:

(1)

2)

€)

4)

Europaparlamentet och radet antog 2004 férordning (EG) nr 460/2004 om inréttandet
av den europeiska byran for nit- och informationssikerhet' (nedan kallad byrén).

Byréns styrelse utfardade 1 mars 2007 rekommendationer om ldmpliga dndringar av
forordningen. En av rekommendationerna var att forordningen bor dndras sé att byrdns
mandatperiod kan forlingas, men styrelsen rekommenderar inte att byrans uppdrag
andras.

I enlighet med kommissionens strategi for bittre lagstiftning genomfordes ett
offentligt samrdd om forlangningen av byrdns mandat och om dess framtid under
perioden 13 juni—7 september 2007.

Kommissionen lade den 13 november ett forslag om inrdttande av en europeisk
myndighet for marknaden for elektronisk kommunikation'®. Kommissionen foreslar

EUTC,,s..
EUTC,,s..
EUTC,,s..
EUTC,,s..

Europaparlamentets och radets forordning (EG) nr 460/2004 av den 10 mars 2004 om inréittandet av den
europeiska byran for nit- och informationssékerhet, EUT L 77, 13.3.2004, s. 1.

Forslag till Europaparlamentets och radets forordning om inrdttande av en europeisk myndighet for
marknaden for elektronisk kommunikation, KOM(2007)699.
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att den nya myndigheten fran och med den 14 mars 2011 ska ta 6ver ansvaret for den
del av Enisas verksamhet som omfattas av forordningen om inrdttande av
myndigheten.

(5) Eftersom byrans mandat 16per ut den 13 mars 2009 ar det for att sikra kontinuitet i
verksamheten nddvéndigt att anta en dvergdngsatgird for den tvaarsperiod som I6per
mellan den planerade slutdagen for byran och den dag da europeiska myndigheten for
marknaden for elektronisk kommunikation tar 6ver ansvaret for den del av byrans
verksamhet som omfattas av férordningen om inrittande av myndigheten.

(6) Byréans mandatperiod bor darfor forlangas till och med den 13 mars 2011.
HARIGENOM FORESKRIVS FOLJANDE.
) Artikel 1
Andring av forordning (EG) nr 460/2004

I férordning (EG) nr 460/2004 ska artikel 27 erséttas med foljande:

”Artikel 27 - Varaktighet
Byran ska bedriva sin verksamhet under en tid av sju ar fran och med den 14 mars 2004.”

Artikel 2
Ikrafttradande

Denna forordning tridder 1 kraft dagen efter det att den har offentliggjorts 1 Europeiska
unionens officiella tidning.

Denna forordning &r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfardadi[...] den [...].

Pa Europaparlamentets vignar Pa radets vignar
Ordforande Ordforande
6
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FINANSIERINGSOVERSIKT FOR RATTSAKT

1. FORSLAGETS BETECKNING:
Forslag till Europaparlamentets och rddets forordning om é&ndring av
Europaparlamentets och rédets forordning (EG) nr 460/2004 om inrattandet av den
europeiska byran for nét- och informationssidkerhet.
2. AKTIVITETSBASERAD FORVALTNING/BUDGETERING
Politikomrade(n) och verksamhet(er) som berors:
Informationssamhiillet och medierna
i2010 — Politik pa omradet for elektronisk kommunikation och nétséikerhet
3. BUDGETPOSTER
3.1. Budgetrubriker (driftsposter och tillhorande poster for tekniskt och
administrativt stod, fore detta B.A-poster)
09 02 03 Europeiska byréan for nét- och informationssikerhet
09 02 03 01 Europeiska byrdn for nit- och informationssidkerhet — Bidrag enligt
avdelningarna 1 och 2
09 02 03 02 Europeiska byrdn for nit- och informationssidkerhet — Bidrag enligt
avdelning 3
3.2. Atgiirdens och budgetkonsekvensens varaktighet:
Finansieringsavsikten avser en forldngning till den 13 mars 2011.
3.3. Budgettekniska uppgifter:
. . Bidrag fran o
. Bidrag fi .. Rubrik
Budgetpost Typ av utgift Nya ]Elft;?h'gnsz: ansﬂokande bu d;e t;llalllen
linder
09 02 03 01 . . Nr1.a i
Icke-oblig. Diff17 Nei ] Nei Konkurrenskraft for
utg. R a < tillvéxt och
sysselsattning
09020302 | jere-oblig. . . . Konkumensirat 5
¢ i; '8 Diff Nej Ja Nej ont"l,llzlr:;socr:?‘ or
sysselsattning
17 Differentierade anslag.
SV 7




4, OVERBLICK OVER RESURSER

4.1. Finansiella resurser

4.1.1.  Overblick éver dtagandebemyndiganden(AB) och betalningsbemyndiganden (BB)

Miljoner euro (avrundat till tre decimaler)

Avsnitt 14 mars . 1 2014
nr -31 Jjanuar och
Typ av utgifter decemb | 2010 | i—13 | 2012 | 2013 diref Totalt
er 2011 mars ter
2011

Driftsutgifter (avdelning 3)
Atagandebemyndigand 31 a 2,192 2,788 | 0,563 5,543
en (AB) o
Betalningsbemyndigan b 2,192 2,788 | 0,563 5,543
den (BB)
Administrativa utgifter inom referensbeloppet (avdelningarna 1 och 2)
Tekniskt och 4,482 5,702 | 1,151 11,335
administrativt stod 8.2.4. c
(icke-diff. anslag)
TOTALT REFERENSBELOPP
Atagandebemyndigand a | 6,674 8,490 | 1,714 16,878
en +

c
Betalningsbemyndigan b | 6,674 8,490 | 1,714 16,878
den +

c
Administrativa utgifter som inte ingar i referensbeloppet'®
Personalresurser och 0,329 0,410 | 0,081 0,819

kostnader 1 samband
diarmed (icke-dift.
anslag)

8.2.5.

18
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Utgifter som omfattas av andra artiklar i kapitel xx 01 &n artiklarna xx 01 04 och xx 01 05.
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Andra administrativa
utgifter dn . 0,008
personalutgifter och
dartill horande utgifter 82.6. | e
som inte ingdr i
referensbeloppet (icke-
diff. anslag)

0,010

0,002

0,020

Totala beriknade utgifter

for finansiering av atgirden

AB TOTALT inklusive
kostnad for
personalresurser

7,011

8,910

1,797

17,717

BB TOTALT inklusive
kostnad for
personalresurser

7,011

o +at+o0 +oc o +a +o0 +

8,910

1,797

17,717

SV

Uppgifter om samfinansiering

Om forslaget innefattar samfinansiering frdn medlemsstaterna eller andra parter
(ange vilka) ska en berdkning av nivan pa samfinansieringen anges i nedanstaende
tabell (ytterligare rader kan ldggas till om det géller flera parter):

Miljoner euro (avrundat till tre decimaler)

Samfinansierande part 14 1
mars — januari 2014
31 | 2010 | =13 20122013 | och | Totalt
decem mars déref
ber 2011 ter
2011
f
TOTALA 7,011 | 8,910 | 1,797 17,717
ATAGANDE- atc
BEMYNDIGANDEN | +d+
inklusive et+f
samfinansiering
4.1.2.  Forenlighet med den ekonomiska planeringen

M  Forslaget dr forenligt med géllande ekonomisk planering.
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4.1.3.

00  Forslaget krdver omfordelningar under den berdrda rubriken i budgetplanen.

[0  Forslaget kan kriava tillimpning av bestimmelserna i det interinstitutionella
avtalet' (dvs. flexibilitetsmekanismen eller revidering av budgetplanen).

Paverkan pa inkomsterna
M  Forslaget paverkar inte inkomsterna.

0  Inkomsterna paverkas enligt foljande:

19

Se punkterna 19 och 24 i det interinstitutionella avtalet.
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4.2.

S.

5.1.

5.2.

Miljoner euro (avrundat till en decimal)

Fore Situation efter dtgidrden
atgérde
Budgetpost Inkomster n 2014
[Ar n- och
1] |2009|2010 2011|2012 | 2013 | déref
ter

a) Inkomster 1
absoluta tal

b) Fordndringar 1 A
inkomster

Personalresurser (heltidsekvivalenter, inklusive fast anstillda, tillfilligt
anstillda och extern personal) — for nirmare uppgifter se punkt 8.2.1.

14 1
mars — januari 2014
31 2010 ~-13 2012 | 2013 och
Arsbehov .
decem mars dareft
ber 2011 er
2011
Personalstyrka totalt 55 55 55
BESKRIVNING OCH MAL

Behov som ska uppfyllas pa kort eller ling sikt

Dé det inte finns tid for en fullstindig och genomgripande debatt om ett eventuellt
nytt forslag innan Enisas mandat 16per ut ger losningen att forlinga Enisas mandat
utan dndringar Europaparlamentet och réddet mdjlighet att snabbt anta en tillféllig
rattslig grund sé att Enisa kan fortsitta sitt arbete utan det blir avbrott i arbetet med
att hantera problem som ror nét- och informationssdkerhet.

Mervirdet av en atgird pa gemenskapsniva — forslagets forenlighet med 6vriga
finansiella instrument — eventuella synergieffekter

Eftersom sd mycket bygger pd nit och informationssystem ar det mycket viktigt att
dessa fungerar sékert. Informationssystemen har stor betydelse for hela ekonomin,
bade for de flesta sektorerna inom néringslivet och for den offentliga sektorn och de
enskilda medborgarna. Brister i sddana system berdr alla, sdvil enskilda medborgare,
offentliga forvaltningar och foretag.

Sékerhet har dérfor blivit en viktig politisk fraga. Regeringarna ser att samhaéllets
ansvar Okar och de gor allt storre anstrangningar for att forbéttra sdkerheten inom de
egna lidndernas grinser. Medlemsstaterna har emellertid kommit olika l&ngt 1 detta
arbete och tonvikten har lagts pé olika aspekter. Genomforandet av den rittsliga

11
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5.3.

ramen varierar. Det finns en bristande interoperabilitet som hindrar en korrekt
anviandning av sdkerhetsprodukter och -tjdnster.

Enisas arbete syftar till dr att forbattra nét- och informationssdkerheten i Europa och
Oka medlemsstaternas forméga att enskilt och kollektivt reagera pé allvarliga nét- och
informationssdkerhetsproblem. Byradn arbetar for systematiskt gransdverskridande
samarbete mellan medlemsstaterna om nét- och informationssidkerhetsfrigor.

Forslagets mal och forvintade resultat samt indikatorer for dessa inom ramen
for den verksamhetsbaserade forvaltningen

o Forbittrad systemuthallighet i de europeiska e-kommunikationsnétverken

Byréns arbete fram till 2009 kommer bland annat att omfatta undersdokningar om
systemuthéllighetskraven, villkor och goda metoder®, samt om nya metoder och
forfaranden for att forbattra systemuthalligheten. Under 2009 och 2010 kommer fler
pilotprojekt att inledas for att testa villkor, metoder och forfaranden.
Arbetsprogrammet kommer att folja och vid behov stddja Oversynen och
aktualiseringen av direktiven om elektronisk kommunikation.

o Fortsatt och utokat samarbete mellan medlemsstaterna

Enisa bor fortsdtta sitt arbete med att identifiera  EU-tickande
sdkerhetskompetensgrupper pd omraden som medvetandehdjande, incidenthantering,
samarbetet kring interoperabilitet for europatickande e-legitimationer”' och driften
av en europeisk plattform for utbyte av goda metoder inom nit- och
informationssikerhet””. Under perioden 2009-2010 bdr samarbetet mellan
medlemsstaterna stdrkas sa att alla medlemsstater kan 6ka sin kapacitet pa omradet
och sé att den allménna koherensen och interoperabiliteten kan stirkas.

e Identifiering av nya risker som kan skada fortroendet och tilliten

Under 2009 och 2010 kommer metoderna for att identifiera nya risker att finslipas
och det kommer att inforas en praxis for systematisk insamling, bearbetning och
spridning av uppgifter och for feedback. Resultatet av detta forvintas bli att nya
risker i samband med genomfdrande och introduktion av nya tillimpningar och
tjénster kan identifieras tidigare.

e Bittre IT-fortroende i mikroforetag

Den digitala tidsaldern fortsétter att skapa affarsmojligheter, sérskilt for
mikroforetag. Det finns emellertid fortfarande ett antal svaga punkter nér det géller
utvecklingen  och  anvindarnas fortroende  for  informations- och
kommunikationstekniken. Mikroforetagens behov och forvéantningar pd omradet bor

20

21

22

Undersokningarna kommer att bygga pa de undersdkningar som Enisa gjorde under 2006 och 2007
avseende de sikerhetsatgdrder som inforts av e-kommunikationsoperatdrerna.

Detta ar fortsittningen pa Enisas arbete under 2006 och 2007 med att skapa ett gemensamt sprak for att
forbittra driftskompatibiliteten for e-legitimationer.

Plattformen ar fortséttningen pa Enisas arbete under 2007 med att ta fram riktlinjer for utbytet av goda
metoder inom nét- och informationssékerhet i Europa.

12
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54.

SV

undersokas och analyseras med hjidlp av behovsanalyser och Enisas
riskbedomningsmetoder.

Metod for genomforandet (preliminért)
M  Centraliserad forvaltning
O  Direkt av kommissionen
[0  Indirekt genom delegering till:
O  genomforandeorgan

M  organ som inrdttas av gemenskapen enligt artikel 185 i
budgetférordningen

Ll nationella offentligrittsliga organ eller organ som anfortrotts
uppgifter som faller inom offentlig forvaltning

O Delad eller centraliserad forvaltning
O  tillsammans med medlemsstaterna
O tillsammans med tredjeldander
O Gemensam forvaltning med internationella organisationer (ange vilka)

Anmérkningar:

13
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6.1.

6.2.

OVERVAKNING OCH UTVARDERING
(")vervakningssystem

Byrans verkstillande direktor ansvarar for 6vervakning och utvérdering av att byrans
arbete foljer de angivna méilen och ska rapportera arligen till styrelsen.

Byrans verkstillande direktor ska sammanstilla en allmén rapport som omfattar all
verksamhet som bedrivits av byran under éret och i rapporten ska inga en avstimning
av de resultat som uppnatts 1 forhéllande till mélen i det &rliga arbetsprogrammet.
Nér byréns allmidnna rapport har antagits av styrelsen ska den verkstdllande
direktoren vidarebefordra denna till Europaparlamentet, rddet, kommissionen,
revisionsritten, Europeiska  ekonomiska och sociala  kommittén och
Regionkommittén, samt lata offentliggdra denna.

Utvirdering

Sedan Enisa inrédttades 2004 har byrins verksamhet utvdrderats bade internt och
externt.

I enlighet med artikel 25 1 Enisa-forordningen inleddes utvarderingsarbetet
2006/2007 genom en oberoende utvdrdering som gjordes av en extern expertgrupp.
Den externa expertgruppens rapport™ visade att de politiska grundtankar som 1ag till
grund for inrdttandet av byran och for dess malséttningar fortfarande var giltiga och
rapporten pekade ocksd pé ett antal problem som behdvde atgérdas.

I mars 2007 underrittade kommissionen styrelsen om utvérderingen och styrelsen
utfiardade ddrefter egna rekommendationer for byréns framtid och foreslog dndringar
av Enisa-forordningen®*.

I juni 2007 lade kommissionen fram sin egen bedomning av resultaten av den externa
utviarderingen och styrelsens rekommendationer i form av ett meddelande till
Europaparlamentet och radet”. I meddelandet anges att det 4r nodvindigt att besluta
om byrans mandat ska forldngas eller om den ska erséttas av en annan mekanism,
som ett permanent forum for berdrda aktorer eller ett ndtverk av organisationer pa
sdkerhetsomradet. Genom meddelandet inleddes ocksa ett offentligt samrad 1 fragan,
med vilket syftet var att med hjilp av ett antal frigor stimulera till diskussion®® och fa
in synpunkter frdn berérda aktorer inom EU.

23
24

25

26

http://ec.europa.eu/dgs/information_society/evaluation/studies/index_en.htm.

I enlighet med artikel 25 i Enisa-forordningen. Det dokument som antogs av byrans styrelse, som ocksé
innehéller styrelsen reflektioner, kan ldsas 1 sin helhet pa foljande webbplats:
http://enisa.europa.eu/pages/03 02.htm.

Meddelande fran kommissionen till Europaparlamentet och rddet om utvérderingen av den europeiska
byran for nit- och informationssékerhet (Enisa), KOM(2007)285 slutlig, 1.6.2007. Meddelandet finns
pa foljande webbplats: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0285:EN:NOT.
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture&lang=en.
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BEDRAGERIBEKAMPNING

Betalningen for bestillda tjanster eller undersdkningar ska kontrolleras av byrin
innan utbetalningen gors, med beaktande av villkoren i1 avtalen, ekonomiska
principer samt god ekonomisk och administrativ sed. Atgirder for
bedrageribekdmpning (0vervakning, rapporteringskrav osv.) kommer att ingé i alla
avtal och kontrakt mellan byran och dess betalningsmottagare.
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8.

8.1.

SV

NARMARE UPPGIFTER OM RESURSER

Mail och finansiella behov for forslaget

Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)

(Malens, atgirdernas och resultatens rubriker ska anges)

14 mars
-31
decembe
r 2009

2010

1
januari
-13
mars
2011

2012

2013

2014
och
direfte
r

Totala
kostnade
r

VERKSAMHETSMAL nr 1: Forbiittrad systemuthallighet i de europeiska e-kommunikationsnitverken

Atgird 1: Analys av befintliga juridiska och reglerande atgirder pa omradet systemuthéllighet i de offentliga e-
kommunikationsnétverken

Atgiird 2: Frimjande av 6vningar for krishantering

Atgird 3: Utveckling av nya atgérder for att forbittra systemuthélligheten.

- Resultat: Skapande av en expertgrupp for forbattrad systemuthallighet (inbegripet DNSSEC); rapporter om
systemuthéllig grundteknik och Internetteknik, detaljerad rapport om ny uthallighetsteknik

Delsumma mél 1

0,245

0,305

0,060

0,610

VERKSAMHETSMAL nr 2: Fortsatt och utokat samarbete mellan medlemsstaterna

Atgiird 1: Samarbetsplattform for medvetandehdjande atgérder

- Resultat: Intern forteckning 6ver experter pa medvetandehdjande atgarder som ingér i Enisas nétverk pa omradet

Atgird 2: Sikerhetskompetensgrupp for CERT-nétverket. ENISA kommer att bygga vidare pa den kunskap och de goda
metoder och framgéngsrika projekt som som &r resultatet av arbetet i olika CERT-nétverk inom EU och utanfor EU.

Delsumma mal 2

0,241

0,300

0,059

0,600

VERKSAMHETSMAL nr 3: Identifiering av nya faktorer som kan skada fortroendet och tilliten

Atgiird 1: Prototyp for en databas dver nya risker
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Atgiird 2: - {}-Undersdkningar om nya teknikhot pé grundval av forslag fran aktdrerna och PSG.

Delsumma mal 3

0,172

0,215

0,043

0,430

VERKSAMHETSMAL nr 4: Skapande av fortroende for IKT inom mikroforetag

Atgird 1: Fortsatt analys av mikroforetagens behov och forvintningar pd omradet, genom atgirder for att utbyta metoder
och 6ka kunskapsbasen bland aktorerna

Atgiird 2: Bedomning av riskhanteringsprocessen for mikroforetag

- Resultat: Pilotprojekt for utveckling och anviandning av kompetens pa riskhanteringsomradet

Delsumma mél 4

0,088

0,110

0,022

0,220

VERKSAMHETSMAL nr 5: Forvaltning av atgirderna

Atgird 1: Kommunikation och samarbete med aktdrerna pa omradet nit- och informationssikerhet

Atgird 2: Forvaltning av Enisas organ och arbetsgrupper, dvs. styrelseméten och méten i stindiga intressentgruppen,
samordning av arbetsgruppernas verksamhet och forvaltning av nétverket av nationella sambandsmén

Delsumma mal 5

1,446

1,858

0,379

3,683

TOTAL KOSTNAD

2,192

2,788

0,563

5,543
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8.2.

Administrativa kostnader

8.2.1.  Antal och typ av personalstyrka
Typ av Personal (befintlig plus ev. tillkommande) som krévs for att
tjénst forvalta dtgirden (antal tjénster 1 heltidsekvivalenter)
14 mars 1 januari
=31 -13
2010 2012 2013 2014
decembe mars
r 2009 2011
*
Fast g /A |29 29 29
anstillda
eller «
tillfalligt B*’ 15 15 15
. C*/AS
anstéllda
T
Ovrig personal 11 11 11
TOTALT 55 55 55
8.2.2.  Beskrivning av de uppgifter som ska utféras i samband med dtgdrden

Byrén kommer att fortsdtta att

ha rddgivande och samordnade funktioner som innebér att den ska samla in
och analysera uppgifter om informationssidkerhet. 1 dag samlar bade
offentliga och privata organisationer av olika skil in data om IT-problem och
andra uppgifter som ror informationssédkerhet. Det finns emellertid ingen
central enhet pa europeisk nivd som pa ett dvergripande sétt kan samla in och
analysera data samt yttra sig och ge rad for att stodja gemenskapens politiska
arbete inom omradet nét- och informationssékerhet,

tjdna som kompetenscentrum, och béade medlemsstaterna och EU-
institutionerna ska kunna vinda sig dit for att erhélla yttranden och rad om
tekniska fragor som ror sdkerhet,

bidra till ett brett samarbete mellan olika aktérer inom
informationssamhéllets omrade genom att t.ex. stodja uppfoljningsétgirder till
stod for sdkra e-foretag. Ett sidant samarbete kommer att vara en forutsittning
for att de europeiska néten och informationssystemen ska fungera pa ett sdkert
sétt. Alla berorda parter maste delta och engagera sig,

bidra till en samordnad strategi for informationssikerhet genom att erbjuda
medlemsstaterna stod niir det géller t.ex. frimjande av riskbedomning och
medvetandehdjande atgérder,

sdkerstdlla interoperabiliteten for ndt och informationssystem nir
medlemsstaterna tillimpar tekniska krav som pdverkar sékerheten,
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8.2.3.

kartlagga vilket standardiseringsbehov som existerar, beddma befintliga
sdkerhetsstandarder och certifieringssystem och verka for att dessa i sd stor
utstrackning som mojligt anvands till stod for EU-lagstiftningen,

stodja det internationella samarbetet inom detta omride, vilket blir allt
viktigare med tanke pa att nit- och informationssékerhetsfragor dr globala.

Hur kommer behovet av personal som omfattas av tjdnsteforeskrifterna att

tillgodoses?

M  Tjénster som for ndrvarande avdelats for att forvalta det program som ska
ersittas eller forlangas.

L0 Tjanster som redan har avdelats inom ramen for den arliga politiska
strategin/det preliminéra budgetforslaget for ar n.

L0 Tjanster som kommer att begdras i samband med ndsta arliga politiska
strategi/prelimindra budgetforslag.

L0 Tjanster som ska omfordelas med hjdlp av befintlig personal i
forvaltningsfunktionen (intern omfordelning).

L0 (Tjanster som krdvs for ar n, men som inte planerats inom ramen for den arliga

politiska strategin/det preliminéra budgetforslaget for det aktuella aret.
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8.2.4.  Ovriga administrativa utgifter som ingdr i referensbeloppet XX 01 04/05 — Utgifter

for administration

Miljoner euro (avrundat till tre decimaler)

Budgetpost 14 1 2014
mars — januari och
nummer och bendmnin 311 efter | TOTAL
( & decem 2010 —13 | 2012 | 2013 T
ber mars20
11
2009
Europeiska byran for nit- och
informationssikerhet
Avdelning 1 — Personal
Detta anslag ar avsett att ticka kostnader for
personal i aktiv tjanst,kostnader for 3,982 5,065 1,022 10,069
rekrytering, socio-medicinska tjanster,
utbildning och tillfalligt bistand
Avdelning 2 — Byrans drift
Detta anslag dr avsett att ticka kostnader for
byggnader och liknande, rorliga tillgdngar 0,501 0,637 0,129 1,266
och liknande, 16pande administration och
kostnader IKT.
Totalt tekniskt och administrativt stod 4,482 5,702 1,151 11,335

8.2.5.  Personalkostnader och dirtill horande kostnader som inte ingar i referensbeloppet

Miljoner euro (avrundat till tre decimaler)

SV

14 mars — 1 januari — 2014
Typ av personalresurser 31 december 2010 13 mars 2011 2012 | 2013 och
2009 efter
0,329 0,410 0,081
Tjédnstemdn och tillfalligt
anstillda (XX 01 01) (3,5 (3,5 (3.5
tjdnsteman) tjdnsteman) tjinsteméan)
Personal som finansieras
genom artikel XX 01 02
(hjélppersonal, utsdnda
nationella experter,
kontraktsanstéllda, etc.)
(ange budgetrubrik)
Totala kostnader for 0,329 0,410 0,081
personal och dirtill hérande
kostnader (som INTE ingar i
referensbeloppet)
20




Detta dr kostnaderna for den personal ino kommissionen som utvérderar, overvakar
och samordnar byréns arbete.

Berdkning — Fast och tillfiilligt anstillda

Under perioden 2009-2010 kommer 3,5 tjdnstemdn per &r att arbeta med Overvakning,
budgetoverakning, finansiering och samordning mellan byran och kommissionen. Se tabell
8.2.5 for ndrmare uppgifter. Berdkningen av arbetets omfattning bygger pd de erfarenheter av
arbetet med byran som har gjorts fram till nu.

Berdkning — Personal som finansieras genom artikel XX 01 02

Ingen personal av detta slag kommer att behovas. ‘

8.2.6. Ovriga administrativa utgifter som inte ingdr i referensbeloppet

Miljoner euro (avrundat till tre decimaler)

14 mars 1 januari 2014

-31 -13 och | TOTAL
december 2010 mars 2012 2013 daref T

2009 2011 ter

XX 0102 11 01 — Tjénsteresor 0,008 0,010 | 0,002 0,020

XX 0102 11 02 — Méten och konferenser

XX 0102 11 03 — Kommittémdten?’

XX 01 02 11 04 — Undersokningar och
samrad

XX 0102 11 05 — Informationssystem

2 Andra administrativa utgifter,
totalbelopp (XX 01 02 11)

3 Ovriga utgifter av administrativ
karaktir (specificera genom att ange
budgetrubrik)

Totala administrativa utgifter, utom
personalkostnader och dértill horande
kostnader (som INTE ingar i
referensbeloppet)

0,008 0,010 | 0,002 0,020

Berikning — Ovriga administrativa utgifter som inte ingdr i referensbeloppet

= Ange vilken typ av kommitté och till vilken grupp den hor.
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